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Arcabit Administrator - instrukcja ,,RoundKick XDR”

Wprowadzenie

RoundKick XDR jest raportem analitycznym taczacym w jednym miejscu informacje z
ochrony antywirusowej, skanoéw, zapory, WWW, urzadzen, sesji uzytkownikéw, agentow Al,
wydajnosci systeméw oraz danych o aktualizacjach. Raport stuzy do szybkiego znalezienia
zdarzen wymagajacych uwagi i przejscia od podsumowania do dowodéw zrodtowych.

Raport statyczny — widok przedstawia stan danych z chwili wygenerowania ra-
portu; nie jest konsolg czasu rzeczywistego; data i godzina w lewym gérnym rogu
okreslajg moment wygenerowania
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Grupa Stacja Od Do Szukaj w zdarzeniach
Cala firma — DEMO v Wszystkle stacle v 2026.08.23 20:00 B 202609221045 B
24 godz. 7 dni 30 dni Dostepna historia Filtry zdarzen + Wyczysé filtry
Przeglad

Najwaznlejsze sygnaty, wynik ochrony | dostepnosc danych w wybrane] gruple. Kazdy licznlk ma Jawne zrodto

Stacie w zakresie Raporty detekcji Zdarzenia blokady Sygnaly A Biedy aktualizacj i instalacj Obserwacje zapory
onitor, peczta | WWW; skany nikiem blokady, ceny Erodiow potwlerdzo porty 2 biedem w wybrany Woisy Zr6diowe, nie paklety anl
50 7 telemetria w okresie osobno tai okresi vajty
Skany Wpisy historil WWW Windows Update - dane do 24 h
Strom soby techniczne Pozycje tyl estaw
oK tars: an
Zdarzenia w czasie Sprawy wymagajace uwagi
Zdarzenia szczegtowe i potwierdzone raporty blokad. Historia WWW i masowe wpisy zapory sa prezentowane osobno.
Faktura do pilnej weryfikacji Wysoki sygna
- H Em — 13 zdarzen - 13 stacji - 2026.09.21 03:45

Nawigacija i filtry
Gorny pasek jest wspdlny dla wszystkich zaktadek. Pozwala wybrac grupe, stacje, zakres

czasu oraz wyszukiwac tekstowo. Przyciski ,24 godz.”, ,7 dni”, ,30 dni” i ,Dostepna historia”
szybko ustawiajg zakres analizy:

» Grupa — ogranicza raport do wybranej jednostki organizacyjnej i jej stacji

Stacja — pozwala analizowaé pojedynczy komputer

Od | Do — definiuje analizowany przedziat czasu

» Szukaj w zdarzeniach — przeszukuje m.in. procesy, adresy, detekcje, uzytkownikow i
tematy
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* Filtry zdarzen — umozliwiajg zawezanie wedtug kategorii, priorytetu, wyniku ochrony,
uzytkownika, zZrédta, kodu raportu i statusu

» Wyczysé filtry — przywraca neutralny stan filtrow zdarzen

Wiek raportu — jezeli raport ma wiecej niz 1 godzine, data wygenerowania jest
oznaczana pomaranczowym ttem; po przekroczeniu 24 godzin tlo staje sie czer-
wone; to sygnat aktualnosci raportu, nie alarm bezpieczenhstwa

Przeglad

Przeglad jest strong startowa. Pokazuje najwazniejsze liczniki oraz skroty do danych wy-
magajacych dalszej analizy. Klikniecie kafelka moze otworzy¢ wtasciwy widok szczegotowy;
po powrocie do Przeglagdu automatyczny filtr drill-down jest usuwany, a recznie ustawione
filtry uzytkownika pozostaja.
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Grupa Stacja od Do Szukaj w zdarzeniach

Cata firma — DEMO w Wszystkie stacje v 20260823 20:00 i) 2026.092210:45 B

24godz.  7dni  30dni  Dostepna historia Filtry zdarzen +  Wyczysé filtry
Przeglad

Kazdy licznik ma Jawne #rédio

Zdarzenia blokady Sygnaty Al Btedy aktualizacii i instalacji Obserwacje zapory
yiko Dceny Frddiowe, nie potwierazone aporty 2 bigdem w wybranym Wpisy #réaiowe, nie pakiety ani
zte tal oiresi 5
Skany Whpisy historil WWW Windows Update - dane do 24 h
Raporty Kontroll z wynikami | bez strony | zasoby tecnniczne nie Pozycle Lylko Z zestawien nie
detekd]l iokady szych niz 24
Zdarzenia w czasie Sprawy wymagajgce uwagi
Zdarzenia szczagslowe | potwierdzone raporty blokad. Histo
Faktura do pilnej weryfikacii Wysold sygnal

- H Em — 13 zdarzen - 12 stacji - 2026.09.21 03:45

» Stacje w zakresie — liczba stacji objetych biezgcym filtrem

» Raporty detekcji — raporty ochrony monitor/poczta/WWW:; wyniki skanow sg liczone
osobno

» Zdarzenia blokady — tylko zdarzenia, dla ktérych Zrodto zgtasza wynik blokady; nie
obejmuje historii WWW

» Sygnaty Al — sygnaty Zrodiowe do analizy, nie automatycznie potwierdzone ataki
* Obserwacje zapory — liczba wpisow Zrodtowych; nie pakietow ani bajtow

* Windows Update — licznik wykorzystuje wytgcznie odpowiednio Swieze zestawienia
stacji i zachowuje date danych
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OS czasu

OS$ czasu grupuje zdarzenia w pasach tematycznych: ochrona/poczta, konta/sesje, aplika-
cje/Al, sie¢c/WWW oraz stan/urzadzenia. Intensywnosc koloru odzwierciedla liczbe zdarzen w
danym przedziale.

€ Arcabit Administrator

% Zarzadzane stacje RoundKick XDR

(grupa)
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Grupa Stacja od Do Szukaj w zdarzeniach
Cata firma — DEMO v Wszystkle stacje v 2026.08.23 20:00 ] 2026.09.2210:45 B
24godz.  7dni  30dni  Dostepna historia Filiry zdarzeri +  Wyczysé filtry
0§ czasu Zbliz  Oddal Istotne zdarzenia -
Wspaina chronologla. Kliknl) kolorowy segment. aby zobaczy¢ zdarzenla z tego przedziatu. Zblizenie | oddalenle nie s wykonywane przez kilknlecle segmentu.
0% czasu
Najedz na segment, aby zobaczy¢ podsumowanie. Kiiknij kolorowy segment, aby wyswietli¢ powiazane zdarzenia. Zakres Czasu zmieniaja tylko przyciski Zbliz/Oddal. Luki nie s3 dowodem wylaczenia stacji

* Najechanie na segment wyswietla tooltip z kategorig, zakresem czasu i podsumowa-
niem zawartosci

* Klikniecie segmentu nie zmienia zakresu Od-Do. Zaznacza przedziat i pokazuje liste
zdarzen ponizej

» Animowane trojkaty pod zaznaczonym segmentem kierujg uwage do panelu ,Zdarzenia
W zaznaczonym segmencie”

* ESC lub ,Wyczysc zaznaczenie” usuwa lokalne zaznaczenie segmentu
» ,Zbliz” i ,,0ddal” sg jedynymi operacjami zmieniajacymi skale czasu

Agregacja — segment osi czasu moze reprezentowac wiele zdarzen; w przypadku
zapory interfejs rozroznia agregaty od liczby obserwacji zrédtowych

Incydenty
Zaktadka Incydenty prezentuje sprawy utworzone przez reguty analityczne na podstawie

zdarzen i wspolnych cech. Sa to pozycje do weryfikacji, a nie automatyczna lista potwierdzo-
nych atakéw.
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Grupa Stacja od Do Szukaj w zdarzeniach
Cata firma — DEMO v Wszystkle stacle v 2026.08.23 20:00 ] 2026.09.2210:45 B
24godz.  7dni  30dni  Dostepna historia Filtry zdarzei +  Wyczysc fiitry

Incydenty

Automatycznle powlazane zdarzenla do anallzy — nie lista potwilerdzonych atakow. Kazda sprawa podaje podstawe potaczenia

Sprawa analityczna

SPRAWA ANALITYCZNA DARZENIA SZ¢ LN OSTATNIA OBSERWACJA
Faktura do pline] weryfikacjl Wysoki sygnat 13 13 2026.09.21 03:45:00
HEUR:Backdoor.script 7 7 2026.09.20 06:45:55
Js.Downloader.A 5 4 2026.09.20 02:47:20
Trojan.GenerlcKD.74210911 Wysold sygnat 4 4 2026.09.19 03:45:25
Win32 Agent.CxX Wysold sygnat 7 5 2026.09.19 02:46:21
Wynik skanowania - PRAKTYKANT-12 - C:\Users\praktykant3\Downlcads Do sprawdzenia 1 1 2026.09.22 01:45:00
Wynik skanowania - BIURO-01 - C:\Users\kslegowosc\Downloads Do sprawdzenia 1 1 2026.09.18 02:45:00

AMIE AOT A9-ACAN

* Priorytet pomaga ustali¢ kolejnos¢ analizy, ale nie zastepuje oceny administratora
* Klikniecie sprawy otwiera 0$ czasu zdarzen, podstawe powigzania i dowody zrodtowe
» Ten sam fakt moze wystgpi¢ takze w Korelacjach lub innych zaktadkach — nie oznacza

to dodatkowej infekcji

Interpretacja — w szczegotach zawsze sprawdz ,Podstawe powigzania”; zgod-
nosc pol lub bliskos¢ czasu moze uzasadnia¢ wspolng analize, ale nie zawsze
dowodzi zwigzku przyczynowego

Korelacje

Korelacje pokazujg zwigzki miedzy réznymi mechanizmami i zrédtami danych. Ich celem
jest uwidocznienie sekwencji, ktére w osobnych tabelach bylyby trudne do zauwazenia.
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Grupa Stacja od Do Szukaj w zdarzeniach
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24godz.  7dni  30dni  Dostepna historia Filtry zdarzei +  Wyczysc fiitry

Korelacje

Powlazanla miedzy monlitorem, urzadzenlaml, Al | kemunikacla sleclowa. Kazda sekwencla wskazule oryginalne zdarzenla | podstawe powlazania

Korelacja nie Jest potwierdzenlem fancucha ataku anl Zwiazku przyczynowego. Wspaine pola, kolejnose czasu | wyniki ochrony sa prezentowane osobno.

Rodzaj powiazania Szukaj w korelacjach

v Wyczysc filtry korelacii

Wszystkie v

Powiazane epizody Stacje z powiazaniami Unikalne zdarzenia zrodiowe Epizody ze zmiana zapory

27 18 54 3

Flitry gtéwne wyblerala eplzody z co najmnie] jednym pasulacym zdarzenlem lub powlazanym agregatem zapory. Pozostate elementy eplzodu s3 wyswietlane Jako kontekst, takze poza zakresem czasu. Licznikl nle oznaczaja
dodatkowych Infekcl

Znalezione powigzania

Wybierz wiersz, aby zobaczy¢ sekwencje, odstepy czasu, uzasadnienie i dowody. Powiazania ze zgodnoicia pél sa wyzej; nie jest to ranking prawdopodobienstwa ataku.

Przyktadowe typy korelaciji:

niebezpieczna poczta — pozniejsze wykrycie monitora na tej samej stacji
zdarzenie WWW — wykrycie monitora

monitor «+» komunikacja programu obserwowana przez zapore

wykrycie monitora — zmiana aktywnosci zapory

USB — pOzZniejsze zdarzenie monitora

Al — monitor przy zgodnosSci obiektu lub Sciezki

Szczegd6ty korelacji

Po otwarciu korelacji raport przedstawia jej elementy w kolejnosci czasu, réznice czasowe
miedzy etapami oraz informacje ,Dlaczego powigzano”. Kazde potaczenie moze miec inng

podstawe: zgodne pola, wspolny kontekst albo tylko zbiezno$¢ czasowa.
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Poczta — Wykrycie monitora — Sie¢ i WWW

PRAKTYKANT-01. 2026.09.21 03:45.00 026.09.21 03.50:59

Epizod 9 < Wroc do listy - ESC

Elementy sa uporzadkowane wediug pierwszej obserwacji. Strzatki oznaczaja kolejnosé, nie przyczyne. Przy jednakowych czasach koleinot jest nierozstrzygnieta. Zdarzenia w serii moga sig przeplatac; dokiadne pary i peina lista sa ponizej.

2026.09.21 03:45:00 09.2 : 2026.09.21 03:46:00
. 2026.09.21 02:45:37 . BN 1 i
Niebezpieczna poczta N . Monitor — Komunikacja programu Monitor — Zmiana aktywnosci zapory
Wykrycie monitora 1
1zdarzeny . . 25 agregatow - 1 25 agregataw
a7 1zdarzen st omst g
Wsptiny kontekst Zgodne pola | Zbleznost czasowa
5 Pokaz zdarzenia 1
Pokaz zdarzenia Pokaz komunikacje : Pokaz komunikacje
L)

Wynik dziatania monitora

Usunigto: 1
1- wykrycia z odpowiadajacymi wpisami Kwarantanny (nie dodatkowe infekcje)

Dlaczego powigzano

Poczta — Monitor Wspsiny kontekst
Ta sama stacja, rapo
PO, g

Odstep: 37 s — 37 s - 1 par r6diowych

czty poprzedza wykrycie monitora o nie wiecaj niz 5 minut. Zgodna nazwa detekcji moze wzmacnia¢ kontekst, ale nie jest wymagana. Erak identyfikatora wiadomosci | zatacznika: nie potwierdzamy, 2e wykryty piik

* Linia czasowa pokazuje kolejnos¢ obserwacji, a nie automatycznie przyczyne

Jezeli dostepne sg zgodne pola obiektu lub programu, interfejs wskazuje je jako silniej-
sze uzasadnienie

Zdarzenia zrédtowe pozostajg dostepne do otwarcia — korelacja nie zastepuje dowoddw

Filtry Korelacji pozwalajg ograniczac liste wedtug typu i podstawy powigzania

Stacje i konta

Zaktadka prezentuje biezacy inwentarz stacji w zakresie raportu oraz obserwowane konta
i sesje. Karta stacji taczy informacje o systemie, telemetrii, skanach i stanie aktualizaciji.
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. Cata firma — DANE DEMONSTRACYJNE Eurcpe/Warsaw Raport statyczny

@ Pprzegiad ¥ 0sczasu < Incydenty M Korelacje

Grupa Stacja od
Cata firma — DEMO ~

24godz.  7dni  30dni  Dostepna historia

Stacje i konta

Blezacy Inwentarz stac)l oraz konta | sesje obserwowane w

m Konta Przedziaty sesjl Aplikacje

dostepne] telemetri

PROD-01 PROD-02
= demo-prod-01 = demo-prod-02
Produkc)a Produkcja
PROD-01 PROD-02

Windows 11 Pro
10.20.1.22

2026.09.21
2026.09.22 04-03:00

Windows 11 Pro
1020121
2026.09.19
2026.09.22 04:41:00

Y  Zapora  Sesie uzytkownikéw Raporty ochrony ~ Zapara  Sesje uzytkownikéw

Wydajnosé  Agenty Al Wydajnos¢  Agenty A

[E stacje i konta & Sieciwww

Wszystkle stacle ~  2026.08.23 20:00

- Urzadzenia i dostep + Agenty Al @ Higiena i zmiany o Skanowania
Do Szukaj w zdarzeniach
B 202609221045 =

Blezacy Inwentarz. Filtry czasu | zdarzen nle odtwarzaja wczesniejszych wers)l te] konfigurac]l. Zakres grupy | stac)l pozostaje aktywny.

m PROD-03

demo-prod-03

Grupa Produkcja

PROD-03

Windows 11 Pro
10.20.1.23
2026.09.18

2026.09 22 04:20:00

Y Zapora  Sesie uzytkownikéw

Filtry zdarzen +  Wyczyse filtry

PROD-04
= demo-prod-04
Produkcja
PROD-04

Windows 11 Pro
10.20.1.24
2026.09.20
2026.09.22 04:27:00

a  Sesje uzytkawnikéw

« Klikniecie stacji otwiera jej szczegoty i ostatnie istotne zdarzenia

» Dane inwentarzowe sg migawkg stanu — nie nalezy traktowac ich jako petnej historii

Zmian

» Sesje uzytkownikow stuzg jako kontekst; nie kazdy zapis logowania oznacza aktywng

prace osoby

Sie€¢ i WWW

Zaktadka rozdziela komunikacje aplikacji, historie WWW, blokady WWW, detekcje WWW
oraz poczte. To rozroznienie jest istotne przy interpretaciji aktywnosci uzytkownika i ochrony.
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Grupa Stacja od Do Szukaj w zdarzeniach
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24godz.  7dni  30dni  Dostepna historia Filiry zdarzeri +  Wyczysé filtry
Sie¢ i WWW
Komunikacja aplikac]l. historla WA / (takze zasoby techniczne), osobne raporty blokad, wykryclia WW' esy pozostala nleaktywnym tekstem

m Historla WWW Blokady WWW Detekcle WWW Zgtoszenia pocztowe

Sle Jest agregowana w minutach z zachowanlem stac]l, procesu, adresu, portu, kierunku, wyniku | liczby wplsow. Dostepne sa plerwszy | ostatnl czas; raport nie odtwarza kazde] sekundy surowego logu.

Najaktywniejsze procesy Cele komunikacji

C:\Windows\System32\svchost exe 12 236 portal arcabit pl 5521
C:\Program Flles\Microsoft Office\root\Officels\OUTLOOK EXE 12228 www linkedin.com 5494
C:\Program Files\Microsoft OneDrive\OneDrive exe 12 040 stackoverflow.com 5470
C:\Program Flles\Microsoft\Edge\Application\msedge.exe 1893 outlook.office.com 5459
C:\Users\praktykant\Downloads\involce_661exe 185 www.google com 5442
-

C:\Users\praktykant2\Downloads\invoice_725 exe 185 www.microsoft.com 5374
-

» Komunikacja — agregaty wpiséw zapory wedtug stacji, programu, hosta, portu, kierunku
I wyniku

» Historia WWW — odwiedzane lub zadane hosty, takze zasoby techniczne i dziatajgce
w tle

» Blokady WWW — osobne raporty polityki/blokad. Historia WWW nie jest listg blokad
» Detekcje WWW — wykrycia tresci lub obiektow WWW raportowane przez ochrone
» Poczta — raporty dotyczace wiadomosci i wykry¢ w poczcie

Historia WWW - klasyfikacja ,,uzytkowa / techniczna / niejednoznaczna” jest heu-

rystyczna; zrodto nie zawiera procesu, referrera ani informacji, czy uzytkownik
Swiadomie otworzyt dany host

Urzadzenia i dostep

Widok tgczy decyzje dotyczgce USB oraz dostepu aplikacji do kamer, audio i pozostatych
urzgdzen multimedialnych.
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Grupa Stacja od Do Szukaj w zdarzeniach
Cala firma — DEMO v Wszystkle stacle v 2026.08.23 20:00 B 202609221045 B
24 godz. 7 dni 30 dni Dostepna historia Filtry zdarzen + Wyczysé filtry

Urzadzenia i dostep

lub blokowane urzadzenla USB oraz dostep aplikac]l do kamer | audlo. Jeden wiersz oznacza Jedno zdarzenle Zrodtowe, nle czas pracy

urzadzenla
VST UsBE  Kamery  Audlo  Pozostale multimedia

USB: raporty urzadzen 14xx. Kamery | Audio: raporty dostepu aplikac)l 15xx rozpoznane na podstawle klasy lub opisu sprzetu. Nierozpoznane multimedia pozostala w osobnym widoku. Dopuszczenie USB nie oznacza zgody
aplikac)l na uzycie kamery lub audio.

Urzadzenie / identyfikator Aplikacja / PID Wynik dostepu

Wszystkie v
Widok uwzglednia wspéine filtry grupy. stacji, czasu | zdarzed. Fitry ponize] dotycza tylko zakiadki Urzadzenia i dostep. Wyczys¢ filtry urzadzen
Zdarzenia urzadzefi Blokady urzadzefi / dostepu Dopuszczenia urzadzef / dostepu Stacje ze zdarzeniami

60 26 34 29

» USB i dostep aplikacji do multimediow sg odrebnymi rodzajami zdarzen

» Dopuszczenie urzadzenia USB nie oznacza automatycznie zezwolenia aplikacji na ko-
rzystanie z kamery lub mikrofonu

» Raport pokazuje wyniki dopuszczenia/blokady zgodnie ze zrédtem i umozliwia filtrowa-
nie po typie urzadzenia

Agenty Al
Zaktadka Agenty Al prezentuje sygnaly zgtaszane przez moduty analityczne: operacje na

plikach, masowe odczyty, komunikacje sieciowg i inne zachowania. Sygnat Al jest materiatem
do analizy, a nie automatycznie potwierdzonym atakiem.
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€ Arcabit Administrator

- X
28% Zarzadzane stacje T
- A . RoundKick XDR
a
. Cafa firma — DANE DEMONSTRACYJNE  Europs/Warsaw  Raport statycany [~ JEN
M Przeglad ¥ 04czasu & Incydenty va Korelacje @ Stacje i konta 2 sieé i WWW - Urzadzenia i dostep 4 Agenty Al @ Higiena i zmiany o Skanowania
Grupa Stacja od Do Szukaj w zdarzeniach
Cata firma — DEMO v Wszystkle stacle v 2026.08.23 20:00 ] 2026.09.2210:45 B
24godz.  7dni  30dni  Dostepna historia Filiry zdarzeri +  Wyczysé filtry
Agenty Al
Sygnaty zachowanla agentow, plikl, cele komunikac)l | raportowane sesje. Sygnat nie jest rownoznaczny z potwierdzonym zagrozenlem.
Sygnaty Sesje agentow
JUnknown host” oznacza cel spoza listy ustug Al, nle potwlerdzong ztosliwg reputacje. Oceny zrodtowe nle s procentowym ryzyklem. Zero raportowanych bajtow nie dowodzl braku transferu.
Typ sygnatu Cele komunikacji
Odeczyt pliku oznaczonego Jako wrazlwy 43 185.244 2583 n
Sygnat masowego odczytu plikew 37 flles-storage-demo.example 10
Potgczenie poza listg ustug Al 33 cdn-update-check example 4
sync-cloud-demo.example 4
telemetry-host-demo.example 4
-

« Klikniecie sygnatu pokazuje dane zrédtowe, sesje Al i dostepny kontekst procesu/obiektu
» Wartos¢ ,UnknownHost” nie oznacza automatycznie, ze host jest szkodliwy

» Jezeli zrédto wskazuje blocked=false, oznacza to brak zgtoszonej blokady przez ten
mechanizm

» Powigzania z zaporg lub monitorem mogaq by¢ widoczne takze w zaktadce Korelacje

Higiena i zmiany

Zaktadka obejmuje wydajnos¢, aktualizacje i instalacje, Windows Update oraz jakos¢ i do-
stepnosc¢ telemetrii. Jej celem jest pokazanie stanu Srodowiska, ktéry moze mie¢ znaczenie
podczas analizy bezpieczenstwa.
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ZAKRES URZADZEN WYNIK ZESTAWIENIA WIEK DANYCH SZUKAJ AKTUALIZACJI / KB

€ Arcabit Administrator - X
Zarzadzane stacje f
Zaza . RoundKick XDR
Cafa firma — DANE DEMONSTRACYJNE  Europs/Warsaw  Raport statycany [~ JEN
M Przeglad ¥ 04czasu & Incydenty va Korelacje @ Stacje i konta 2 sieé i WWW - Urzadzenia i dostep + Agenty Al @ Higiena i zmiany o Skanowania
Grupa Stacja od Do Szukaj w zdarzeniach
Cata firma — DEMO v Wszystkle stacle v 2026.08.23 20:00 ] 2026.09.2210:45 B
24godz.  7dni  30dni  Dostepna historia Filiry zdarzeri +  Wyczysé filtry
Higiena i zmiany Urzadzenia i dostep —
Wydajnosc, aktuallzacle, konflguracja | Jakos¢ danych. USB, kamery | audio sa w zaktadce Urzadzenla | dostep. Inwentarz nie Jest historla zmian.

Wydajnosé Aktualizacle | Instalacje ‘Windows Update Stan | aktualizacje Uprawnienia | polityki Jakosé danych

Oczekujgce aktualizacje wedtug ostatnlego dostepnego pliku wuc.txt kazde] stac)l. Data pochodzl z nagiowka pliku, nle z czasu Jego modyfikac)l anl daty wydania aktuallzac)l. To zestawienle stanu, nle historla instalac)l. Filtry
grupy, stac)l | wyszukiwanla dzlatala: zakres czasu os| oraz filtry zdarzen nle zmienlaa tych zestawlen. Do zawezenla uzy] Wiek danych.

Windows | stacje z plikiem WUC v Wszystke v Wwszystke v

Wyczysé filtry Windows Update

awienia z poprawna data Stacje z pozy
3rak danych nie oznacza zera

Pl stacl; nie historia aktualizac] 5tan na osobng date kazde] stacl Uwzglednla takze stare zastawlenta ista lista na podana date danych aktuallzac]

* Windows Update korzysta z pliku stacji zawierajgcego liste aktualizacji oczekujgcych
na instalacje oraz date zestawienia

» Pusta, prawidlowo datowana lista oznacza ,brak pozycji w zestawieniu”. Brak pliku lub
btedna data nie sg interpretowane jako zero aktualizacji

* Wiek danych jest jawnie pokazywany. Stare zestawienie pozostaje dostepne, ale jego
aktualnos¢ nalezy uwzgledni¢ w ocenie

» Wydajnos¢ pokazuje CPU i RAM catego systemu. Nie pozwala przypisa¢ obcigzenia
konkretnemu procesowi bez dodatkowych danych

Skanowania

Skanowania majg osobng zaktadke, dzieki czemu wyniki kontroli plikbw nie sg mieszane

Z raportami monitora, poczty i WWW.
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€ Arcabit Administrator

% Zarzadzane stacje T
Zaza . RoundKick XDR
. Cafa firma — DANE DEMONSTRACYJNE  Europs/Warsaw  Raport statycany [~ JEN
M Przeglad ¥ 04czasu & Incydenty va Korelacje @ Stacje i konta 2 sieé i WWW - Urzadzenia i dostep + Agenty Al @ Higiena i zmiany © Skanowania
Grupa Stacja Ood Do Szukaj w zdarzeniach
Cata firma — DEMO v Wszystkle stacje v 2026.08.23 20:00 ] 2026.09.2210:45 B
24godz.  7dni  30dni  Dostepna historia Filiry zdarzeri +  Wyczysé filtry
Skanowania
Historla wykonanych kontroll, petne wynikl | powlazane dowody. Skany bez detekcll pozostala czescla historll
Historia skanow ‘Wykryte obiekty stacje | skanowanie Poréwnanie skanow
Wynik skanu Rodzaj zakresu Akcja pozycji Powiazanie z kwarantanng
Wszystkie v~ Wszystke v Wszystkie v Wszystkie v
Zakres zawiera Detekcja zawiera Sciezka obiektu zawiera Baza uzyta do skanu

Wszystkie v

Wyczyse fiitry skanowania

81 3 68

toéw i wynikiem

Wyniki / trafienia — szczegétowe pozycje wykryte podczas skanow

Stacje — podsumowanie aktywnosci skanowania na poszczegoélnych komputerach

Historia — lista raportow skanowania wraz z zakresem, liczbg przeskanowanych obiek-

* Poréwnanie — poréwnanie dwdch raportow w celu zobaczenia zmian wynikow i zakresu

UWAGA! Raport skanu bez detekcji nie dowodzi, ze caty komputer jest wolny od
zagrozen; znaczenie wyniku zalezy od zakresu skanowania i dostepnosci teleme-
trii

Szczegoty zdarzen i dowody

Wiersze tabel i sprawy analityczne sg interaktywne. Po kliknieciu raport otwiera panel szcze-
go6téw z czasem, stacjg, uzytkownikiem, procesem, obiektem/celami, wynikiem ochrony oraz

odwotaniami do zrodet.
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€ Arcabit Administrator

% Zarzadzane stacje
(grupa)

RoundKick XDR

. Cata firma — DANE DEMONSTRACYJNE  Eurcpe/Warsaw  Raport sta
M Przeglad ¥ 0sczasu < Incydenty v Korelacje [ stacjeikonta
Grupa Stacja od
Cata firma — DEMO v Wszystkle stacle v  2026.C

24gedz.  7dni | 30dni  Dostepna historia

Incydenty
Automatycznle powlazane zdarzenla do analizy — nle lista potwlerdzonych atakow. Kazda sprawa pg
Sprawa analityczna
SPRAWA ANALITYCZNA
Faktura do pline] weryflkac)l
HEUR:Backdoor.script
Js.Downloader.A
Trojan.GenerlcKD.7421091
Win32. Agent.CX
‘Wynik skanowania - PRAKTYKANT-12 . C:\Users\praktykant3\Downloads

‘Wynik skanowania - BIURQ-01 - C:\Users\kslegowosc\Downloads

Faktura do pilnej weryfikacji

Podstawa powigzania

Zgodne pola nadawcy, odbiorcy, tematu i detekcji. Brak Message-ID — nie utozsamiamy tych raportéw z jedna wiadomoscia
13 13 13

zdarzenia szczegSiowe  Staclew sprawle  cOWodGwW

Of czasu

2026.09.2103:45:00

2026.09.19 03:45:00

2026.09.18 06:45:00

2026.09.17 06:45:00

PRAKTYKANT-01 Poczta

PRAKTYKANT-02 Poczta

BIURO-01 Poczt

_____

PRAKTYKANT-03 Poczta

Niebezpl
eczna
zawartos

€ poczty -
Risky.Site.
02

Niebezpl
eczna
zawartos
¢ poczty -
Trojan.Ge
nerickD.7
421091

Niebezpl
eczna
zawartos
€ poczty -
JS Downl
oader A

Niebezpl
eczna

zawartos

Faktura do prakt Brak
pling] ykant
weryflkacjl 1

Fakiura do prakt Brak inf
plinel ykant
weryflkacJl 2

Faktura do plotr. Brak informac]
pling) m

weryfikac)l

Fakiura do prakt Brak informacj
pline ykant

weryfikacll 4

» ,Dowody Zrodiowe” wskazujg konkretny plik i pozycje danych, z ktérych powstata ob-

serwacja

» ,Najblizsze zdarzenia” stuzg jako kontekst czasowy i nie sg automatycznie przyczyna

analizowanego zdarzenia

* W przypadku skanow, kwarantanny i aktualizacji raport zachowuje petne szczegoty zré-

diowe, jesli sg dostepne

Eksport, jezyk i zalecany sposéb pracy

Eksport danych

Widoki tabelaryczne umozliwiajg eksport do pliku z rozszerzeniem .csv. Pola sg rozdzielane
tabulatorem, dzieki czemu dane mozna wygodnie otworzy¢ w arkuszu kalkulacyjnym. Eksport
zachowuje zabezpieczenie przed interpretacjg danych jako formut arkusza.

Jezyk

Przetacznik PL / EN w prawym gornym rogu zmienia jezyk interfejsu raportu. Dane zrodiowe

i nazwy plikdw nie sg ttumaczone.

Zalecany sposéb analizy

1. Przeglad — sprawdz liczniki i ,Sprawy wymagajgce uwagi”

2. Incydenty | Korelacje — zobacz, czy kilka Zrédet opisuje wspdlng sytuacje
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OS$ czasu — ustal kolejno$¢ zdarzen i wybierz interesujgcy segment
Stacja | czas — zawez filtry do jednej stacji i krotszego przedziatu

SzczegOoty — otwoérz zdarzenia i sprawdz dowody Zrédiowe

o o M W

Eksport — jezeli potrzebujesz dalszej analizy, wyeksportuj biezgcy widok

Zasada interpretacji — RoundKick XDR tgczy i porzadkuje dane, ale nie zaste-
puje oceny administratora; szczegdlnie korelacja czasowa, sasiedztwo zdarzenh
lub wspdlny host nie powinny byc¢ traktowane jako automatyczny dowod zwigzku
przyczynowego
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