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Arcabit Administrator – instrukcja „RoundKick XDR”

Wprowadzenie

RoundKick XDR jest raportem analitycznym łączącym w jednym miejscu informacje z
ochrony antywirusowej, skanów, zapory, WWW, urządzeń, sesji użytkowników, agentów AI,
wydajności systemów oraz danych o aktualizacjach. Raport służy do szybkiego znalezienia
zdarzeń wymagających uwagi i przejścia od podsumowania do dowodów źródłowych.

Raport statyczny – widok przedstawia stan danych z chwili wygenerowania ra-
portu; nie jest konsolą czasu rzeczywistego; data i godzina w lewym górnym rogu
określają moment wygenerowania

Nawigacja i filtry

Górny pasek jest wspólny dla wszystkich zakładek. Pozwala wybrać grupę, stację, zakres
czasu oraz wyszukiwać tekstowo. Przyciski „24 godz.”, „7 dni”, „30 dni” i „Dostępna historia”
szybko ustawiają zakres analizy:

• Grupa – ogranicza raport do wybranej jednostki organizacyjnej i jej stacji

• Stacja – pozwala analizować pojedynczy komputer

• Od / Do – definiuje analizowany przedział czasu

• Szukaj w zdarzeniach – przeszukuje m.in. procesy, adresy, detekcje, użytkowników i
tematy
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• Filtry zdarzeń – umożliwiają zawężanie według kategorii, priorytetu, wyniku ochrony,
użytkownika, źródła, kodu raportu i statusu

• Wyczyść filtry – przywraca neutralny stan filtrów zdarzeń

Wiek raportu – jeżeli raport ma więcej niż 1 godzinę, data wygenerowania jest
oznaczana pomarańczowym tłem; po przekroczeniu 24 godzin tło staje się czer-
wone; to sygnał aktualności raportu, nie alarm bezpieczeństwa

Przegląd

Przegląd jest stroną startową. Pokazuje najważniejsze liczniki oraz skróty do danych wy-
magających dalszej analizy. Kliknięcie kafelka może otworzyć właściwy widok szczegółowy;
po powrocie do Przeglądu automatyczny filtr drill-down jest usuwany, a ręcznie ustawione
filtry użytkownika pozostają.

• Stacje w zakresie – liczba stacji objętych bieżącym filtrem

• Raporty detekcji – raporty ochrony monitor/poczta/WWW; wyniki skanów są liczone
osobno

• Zdarzenia blokady – tylko zdarzenia, dla których źródło zgłasza wynik blokady; nie
obejmuje historii WWW

• Sygnały AI – sygnały źródłowe do analizy, nie automatycznie potwierdzone ataki

• Obserwacje zapory – liczba wpisów źródłowych; nie pakietów ani bajtów

• Windows Update – licznik wykorzystuje wyłącznie odpowiednio świeże zestawienia
stacji i zachowuje datę danych
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Oś czasu

Oś czasu grupuje zdarzenia w pasach tematycznych: ochrona/poczta, konta/sesje, aplika-
cje/AI, sieć/WWW oraz stan/urządzenia. Intensywność koloru odzwierciedla liczbę zdarzeń w
danym przedziale.

• Najechanie na segment wyświetla tooltip z kategorią, zakresem czasu i podsumowa-
niem zawartości

• Kliknięcie segmentu nie zmienia zakresu Od-Do. Zaznacza przedział i pokazuje listę
zdarzeń poniżej

• Animowane trójkąty pod zaznaczonym segmentem kierują uwagę do panelu „Zdarzenia
w zaznaczonym segmencie”

• ESC lub „Wyczyść zaznaczenie” usuwa lokalne zaznaczenie segmentu

• „Zbliż” i „Oddal” są jedynymi operacjami zmieniającymi skalę czasu

Agregacja – segment osi czasu może reprezentować wiele zdarzeń; w przypadku
zapory interfejs rozróżnia agregaty od liczby obserwacji źródłowych

Incydenty

Zakładka Incydenty prezentuje sprawy utworzone przez reguły analityczne na podstawie
zdarzeń i wspólnych cech. Są to pozycje do weryfikacji, a nie automatyczna lista potwierdzo-
nych ataków.
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• Priorytet pomaga ustalić kolejność analizy, ale nie zastępuje oceny administratora

• Kliknięcie sprawy otwiera oś czasu zdarzeń, podstawę powiązania i dowody źródłowe

• Ten sam fakt może wystąpić także w Korelacjach lub innych zakładkach – nie oznacza
to dodatkowej infekcji

Interpretacja – w szczegółach zawsze sprawdź „Podstawę powiązania”; zgod-
ność pól lub bliskość czasu może uzasadniać wspólną analizę, ale nie zawsze
dowodzi związku przyczynowego

Korelacje

Korelacje pokazują związki między różnymi mechanizmami i źródłami danych. Ich celem
jest uwidocznienie sekwencji, które w osobnych tabelach byłyby trudne do zauważenia.
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Przykładowe typy korelacji:

niebezpieczna poczta → późniejsze wykrycie monitora na tej samej stacji

zdarzenie WWW → wykrycie monitora

monitor ↔ komunikacja programu obserwowana przez zaporę

wykrycie monitora → zmiana aktywności zapory

USB → późniejsze zdarzenie monitora

AI → monitor przy zgodności obiektu lub ścieżki

Szczegóły korelacji

Po otwarciu korelacji raport przedstawia jej elementy w kolejności czasu, różnice czasowe
między etapami oraz informację „Dlaczego powiązano”. Każde połączenie może mieć inną
podstawę: zgodne pola, wspólny kontekst albo tylko zbieżność czasową.
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• Linia czasowa pokazuje kolejność obserwacji, a nie automatycznie przyczynę

• Jeżeli dostępne są zgodne pola obiektu lub programu, interfejs wskazuje je jako silniej-
sze uzasadnienie

• Zdarzenia źródłowe pozostają dostępne do otwarcia – korelacja nie zastępuje dowodów

• Filtry Korelacji pozwalają ograniczać listę według typu i podstawy powiązania

Stacje i konta

Zakładka prezentuje bieżący inwentarz stacji w zakresie raportu oraz obserwowane konta
i sesje. Karta stacji łączy informacje o systemie, telemetrii, skanach i stanie aktualizacji.
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• Kliknięcie stacji otwiera jej szczegóły i ostatnie istotne zdarzenia

• Dane inwentarzowe są migawką stanu – nie należy traktować ich jako pełnej historii
zmian

• Sesje użytkowników służą jako kontekst; nie każdy zapis logowania oznacza aktywną
pracę osoby

Sieć i WWW

Zakładka rozdziela komunikację aplikacji, historię WWW, blokady WWW, detekcje WWW
oraz pocztę. To rozróżnienie jest istotne przy interpretacji aktywności użytkownika i ochrony.
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• Komunikacja – agregaty wpisów zapory według stacji, programu, hosta, portu, kierunku
i wyniku

• Historia WWW – odwiedzane lub żądane hosty, także zasoby techniczne i działające
w tle

• Blokady WWW – osobne raporty polityki/blokad. Historia WWW nie jest listą blokad

• Detekcje WWW – wykrycia treści lub obiektów WWW raportowane przez ochronę

• Poczta – raporty dotyczące wiadomości i wykryć w poczcie

Historia WWW – klasyfikacja „użytkowa / techniczna / niejednoznaczna” jest heu-
rystyczna; żródło nie zawiera procesu, referrera ani informacji, czy użytkownik
świadomie otworzył dany host

Urządzenia i dostęp

Widok łączy decyzje dotyczące USB oraz dostępu aplikacji do kamer, audio i pozostałych
urządzeń multimedialnych.
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• USB i dostęp aplikacji do multimediów są odrębnymi rodzajami zdarzeń

• Dopuszczenie urządzenia USB nie oznacza automatycznie zezwolenia aplikacji na ko-
rzystanie z kamery lub mikrofonu

• Raport pokazuje wyniki dopuszczenia/blokady zgodnie ze źródłem i umożliwia filtrowa-
nie po typie urządzenia

Agenty AI

Zakładka Agenty AI prezentuje sygnały zgłaszane przez moduły analityczne: operacje na
plikach, masowe odczyty, komunikację sieciową i inne zachowania. Sygnał AI jest materiałem
do analizy, a nie automatycznie potwierdzonym atakiem.
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• Kliknięcie sygnału pokazuje dane źródłowe, sesję AI i dostępny kontekst procesu/obiektu

• Wartość „UnknownHost” nie oznacza automatycznie, że host jest szkodliwy

• Jeżeli źródło wskazuje blocked=false, oznacza to brak zgłoszonej blokady przez ten
mechanizm

• Powiązania z zaporą lub monitorem mogą być widoczne także w zakładce Korelacje

Higiena i zmiany

Zakładka obejmuje wydajność, aktualizacje i instalacje, Windows Update oraz jakość i do-
stępność telemetrii. Jej celem jest pokazanie stanu środowiska, który może mieć znaczenie
podczas analizy bezpieczeństwa.
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• Windows Update korzysta z pliku stacji zawierającego listę aktualizacji oczekujących
na instalację oraz datę zestawienia

• Pusta, prawidłowo datowana lista oznacza „brak pozycji w zestawieniu”. Brak pliku lub
błędna data nie są interpretowane jako zero aktualizacji

• Wiek danych jest jawnie pokazywany. Stare zestawienie pozostaje dostępne, ale jego
aktualność należy uwzględnić w ocenie

• Wydajność pokazuje CPU i RAM całego systemu. Nie pozwala przypisać obciążenia
konkretnemu procesowi bez dodatkowych danych

Skanowania

Skanowania mają osobną zakładkę, dzięki czemu wyniki kontroli plików nie są mieszane
z raportami monitora, poczty i WWW.
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• Historia – lista raportów skanowania wraz z zakresem, liczbą przeskanowanych obiek-
tów i wynikiem

• Wyniki / trafienia – szczegółowe pozycje wykryte podczas skanów

• Stacje – podsumowanie aktywności skanowania na poszczególnych komputerach

• Porównanie – porównanie dwóch raportów w celu zobaczenia zmian wyników i zakresu

UWAGA! Raport skanu bez detekcji nie dowodzi, że cały komputer jest wolny od
zagrożeń; znaczenie wyniku zależy od zakresu skanowania i dostępności teleme-
trii

Szczegóły zdarzeń i dowody

Wiersze tabel i sprawy analityczne są interaktywne. Po kliknięciu raport otwiera panel szcze-
gółów z czasem, stacją, użytkownikiem, procesem, obiektem/celami, wynikiem ochrony oraz
odwołaniami do źródeł.
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• „Dowody źródłowe” wskazują konkretny plik i pozycję danych, z których powstała ob-
serwacja

• „Najbliższe zdarzenia” służą jako kontekst czasowy i nie są automatycznie przyczyną
analizowanego zdarzenia

• W przypadku skanów, kwarantanny i aktualizacji raport zachowuje pełne szczegóły źró-
dłowe, jeśli są dostępne

Eksport, język i zalecany sposób pracy

Eksport danych

Widoki tabelaryczne umożliwiają eksport do pliku z rozszerzeniem .csv. Pola są rozdzielane
tabulatorem, dzięki czemu dane można wygodnie otworzyć w arkuszu kalkulacyjnym. Eksport
zachowuje zabezpieczenie przed interpretacją danych jako formuł arkusza.

Język

Przełącznik PL / ENw prawym górnym rogu zmienia język interfejsu raportu. Dane źródłowe
i nazwy plików nie są tłumaczone.

Zalecany sposób analizy

1. Przegląd – sprawdź liczniki i „Sprawy wymagające uwagi”

2. Incydenty / Korelacje – zobacz, czy kilka źródeł opisuje wspólną sytuację
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3. Oś czasu – ustal kolejność zdarzeń i wybierz interesujący segment

4. Stacja / czas – zawęź filtry do jednej stacji i krótszego przedziału

5. Szczegóły – otwórz zdarzenia i sprawdź dowody źródłowe

6. Eksport – jeżeli potrzebujesz dalszej analizy, wyeksportuj bieżący widok

Zasada interpretacji – RoundKick XDR łączy i porządkuje dane, ale nie zastę-
puje oceny administratora; szczególnie korelacja czasowa, sąsiedztwo zdarzeń
lub wspólny host nie powinny być traktowane jako automatyczny dowód związku
przyczynowego
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