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Arcabit Administrator — szczegétowe ustawienia pakietu

Ustawienia szczego6towe pakietu Arcabit w konsoli administracyjnej dla grup lub stacji sg
identyczne

Ochrona — Ochrona plikéw:
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[[Iwiacz skanowanie archiwow
android [[Jwiacz skanowanie zasobow sieciowych
Skanuj tylko pliki nosiciele

[V Blokuj autostart na nosnikach USB

Optymalizuj dostep do zasobéw chmurowych
* zarzadzanie O Optymalizuj dostep do przeglgdarek internetowych

=| 6rupa nie ma zdefiniowaneqo wlasneqo numeru licencil

Aktywuj ochrone antywirusowa — opcja aktywuje najwazniejszy modut ochronny pakietu
Arcabit

* Po znalezieniu zagrozenia — umozliwia wybranie akcji automatycznej, ktéra ma by¢
wykonana w przypadku znalezienia zagrozenia przez modut ochrony antywirusowej; do
wyboru sg nastepujace mozliwosci:

Usun zagrozenie — leczy lub gdy tego nie da sie wykonac (np. w przypadku troja-
néw), kasuje zainfekowany plik

Skasuj plik — kasuje zainfekowany plik

Przenie$ plik do kwarantanny — przenosi zainfekowany plik do folderu kwaran-
tanny Arcabit

Blokuj dostep — blokuje zainfekowany plik, na skutek czego plik pozostaje na swo-
im miejscu, ale staje sie niedostepny dla uzytkownika

* Wiacz powiadomienia dla akcji automatycznych — wigcza wysSwietlanie okien po-
wiadomien modutu ochrony plikow w przypadku znalezienia zagrozenia i wykonania
wybranej akcji automatycznej

Poziom heurystyki — okresla poziom pracy modutéw heurystycznych; im wyzszy poziom,
tym wieksza skutecznos$c, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-
mow”

Ustawienia dodatkowe:
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* Wiacz skanowanie archiwéw — wigcza mozliwos¢ skanowania zawartosci plikow typu
ZIP, RAR, 7Z itp.

* Wiacz skanowanie zasobéw sieciowych — wigcza sprawdzanie podtgczonych zaso-
bow sieciowych; nalezy mie¢ na uwadze, ze aktywnos¢ tej opcji moze spowolni¢ dostep
do plikéw znajdujgcych sie na podigczonych zasobach sieciowych

» Skanuj tylko nosiciele — opcja powoduje, ze sprawdzane sa tylko pliki bedgce domysl-
nymi nosicielami zagrozen, jak np. pliki EXE, COM, JS, VBS itp.

* Blokuj autostart na no$snikach USB — uniemozliwia automatyczne uruchomienie z
podigczanych pendrive potencjalnych zagrozen

* Optymalizuj dostep do zasobéw chmurowych — optymalizuje skanowania obiektow
przechowywanych w chmurze (np. Microsoft Onedrive, Google Drive itp.)

» Optymalizuj dostep do przegladarek internetowych — optymalizuje wydajnos¢ pracy
przegladarek internetowych (np. Microsoft Edge, Google Chrome itp.)

Ochrona — SafeStorage:

SafeStorage to nowatorska technologia pozwalajgca na ochrone waznych danych (roz-
nego rodzaju dokumentow, plikéw graficznych, baz, arkuszy itp.) przed ich niepozgdang
modyfikacjg, zaszyfrowaniem, zniszczeniem lub skasowaniem przez szkodliwe oprogra-
mowanie jak rowniez przez przypadkowe dziatanie uzytkownika.
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SafeStorage przechowuje oryginalng zawartos¢ dokumentow, zdjec i innych waznych pli-
kow uzytkownika, niezaleznie od tego, w jaki sposob sg one modyfikowane lub kasowane.
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Wtacz aktywna ochrone danych SafeStorage
Q ‘skanowanie ["]chron réwniez pliki na zasobach sieciowych

Ta opgja powinna by wigczona tylko witedy, ady przechowujesz pliki na dyskach sieciowych i chcesz je
chronic w ramach lokalnego mechanizmu SafeStorage.

kontrola
rodzicielska

é aktualizacja Automatycznie wybieraj foldery chronione przez Safestorage

* TET
* android
% zarzadzanie

Chronione zasoby

=I Grupa ni€ ma zdefiniowaneqo wiasneqo mumeru licencii

Witacz aktywna ochrone danych SafeStorage — wigcza mechanizm ochrony danych,
szczegolnie przed zagrozeniami szyfrujgcymi (np. Cryptolocker)

» Chron réwniez pliki na zasobach sieciowych — wigcza ochrone danych na podtaczo-
nych zasobach sieciowych

Chronione zasoby — pozwala na okreslenie, czy program ma automatycznie wybrac chro-
nione lokalizacje, czy tez ma je wskazac uzytkownik

* Automatycznie wybieraj foldery chronione przez SafeStorage — przy wigczonej opciji
program domysinie chroni dane na wszystkich dyskach lokalnych dostepnych w kom-
puterze; jej wytaczenie umozliwia wybranie, ktére foldery majg by¢ chronione
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Ochrona — Ochrona poczty:
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Po znalezieniu zagrozenia: | Zabezpiecz zainfekowana zawarms'c"

* ogbine Antyspam

Aktywuj modut antyspamowy

ﬁ ‘android = Lista regut modutu antyspamowego
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Znacznik spamu: ***SPAM***

Aktywuj ochrone poczty — aktywuje modut ochrony pobieranej i wysytanej poczty; obstu-
giwane protokoty to POP3, IMAP i SMTP (w wersji zwyklej i szyfrowanej)

Ustawienia zaawansowane — umozliwiajg dostrojenie ustawien dla pobieranej i wysytanej

poczty:
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Zaawansowane ustawienia skanowania poczty
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Poziom heurystyki — okre$la poziom pracy modutow heurystycznych; im wyzszy poziom,
tym wieksza skutecznos¢, ale takze wieksza mozliwos¢ wystgpienia tzw. falszywych alar-

mow”

Akcje — umozliwia wybranie automatycznej akcji, ktéra ma by¢ wykonana w przypadku
znalezienia zagrozenia przez modut ochrony poczty; do wyboru sg nastepujace mozliwosSci:
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» Zabezpiecz zainfekowang zawarto$¢ — zainfekowana wiadomos$¢ zostaje obudowana
dla bezpieczenstwa - orginalny email znajduje sie wtedy z zatgczniku takiej wiadomosci

* Usun zainfekowana zawarto$¢é — zawartos¢ email, bedgca nosnikiem infekcji zostaje
skasowana, zas$ do odbiorcy zostaje dostarczona informacja o znalezionej infekciji

Antyspam — modut do znakowania wiadomosci-Smieci

Ochrona — Ochrona przegladarki:
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Aktywuj ochrone przegladarki — aktywuje ochrone antywirusowg dla przegladarek; ob-
stugiwane protokoty to HTTP i HTTPS

Poziom heurystyki — okresla poziom pracy modutéw heurystycznych; im wyzszy poziom,
tym wieksza skutecznosc, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-
mow”

Ustawienia blokowania

» Blokuj pobieranie niepodpisanych plikéw wykonywalnych — wigczenie tej opcji po-
woduje, ze przy probie pobrania niepodpisanych cyfrowo plikow wykonywalnych (czyli
takich, dla ktorych nie da sie automatycznie zweryfikowacC poprawnosci pochodzenia
pliku), zostanie wysSwietlone odpowiednie ostrzezenie; uzytkownik bedzie mégt wtedy
podjac decyzje, czy dany plik pobraé, czy jednak nie

* Blokuj transmisje strumieniowe (audiolvideo) — wigczenie tej opcji powoduje bloko-
wanie wszelkiego rodzaju transmisji strumieniowych (co na przyktad uniemozliwia stu-
chanie stacji radiowych przez internet)

* Blokuj popularne serwisy reklamowe — wigczenie tej opcji powoduje blokowanie wy-
Swietlania roznego rodzaju reklam pochodzgcych z najpopularniejszych serwiséw rekla-
mowych (wtgczenie opcji Wigcz rozszerzone skanowanie http/https rozszerza zakres
blokowanych reklam)
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Ustawienia dodatkowe

* Wiacz rozszerzone skanowanie http/https — wigczenie tej opcji powoduje, ze skano-
wane jest znacznie wiecej elementéw strumienia HTTP

Ochrona — Zapora sieciowa (firewall):
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Aktywu] zapore sieciowa

Dostosuj aktywnos¢ zapory Windows do zapory Arcabit
Przepuszczal potaczenia wychodzace \
Przepuszczaj potaczenia w sieci lokalne]
Blokuj aktywnosc sieciowg skryptow

] Blokuj potaczenia 1PvE

=+ Reguty zapory sieciowe]

Definicje sieci lokalnych

Podaj definigie sieci lokalnych edazielajac je spacjami, np.: 192.168.0.0/16 172.16.0.0/12 10.0.0.0/8 FEBO-/i0
FCOQ=7

192.168.0.0/16 172.16.0.0/12 10.0.0.0/8 169.254.0.0/16 FEZO0:

=I Grupa ni€ ma zdefiniowaneqo wiasneqo mumeru licencii

Aktywuj zapore sieciowg — aktywuje modut ochrony sieci

» Dostosuj aktywnos$¢ zapory Windows do zapory Arcabit — aktywnosSc tej opcji umoz-
liwia automatyczne przetaczanie aktywnosci zapory Windows w zaleznos$ci od aktywno-
Sci zapory Arcabit; aktwacja zapory Arcabit wytgcza zapore Windows, za$ dezaktywacja
zapory Arcabit wkgcza zapore Windows, dzieki czemu w systemie stale jest aktywna za-
pora

* Przepuszczaj potaczenia wychodzace — dopuszcza wszystkie potgczenia wychodzg-
ce; wiekszos¢ potaczen sieciowych, to potgczenia wychodzace (np. typowa aktywnosc
przegladarki w czasie surfowania po internecie) i takie potgczenia sg w ogromnej wiek-
szoSci bezpieczne

* Przepuszczaj potaczenia w sieci lokalnej — aktywnosc tej opcji powoduje, ze wszelkie
potgczenia nawigzywane w sieci lokalnej (potaczenia wychodzace i przychodzace) sg
przepuszczane

» Blokuj aktywnos$¢é sieciowg skryptéow — opcja ta blokuje mozliwos¢ tgczenia sie z
réznymi witrynami lub pobierania plikdw, przez r6znego rodzaju skrypty (JS, VBS itp.)

» Blokuj potaczenia IPv6 — opcja ta blokuje wszelkie potgczenia realizowane przy po-
mocy protokotu IPv6
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Reguty zapory sieciowej — umozliwia definiowanie wtasnych regut przepuszczajgcych lub
blokujgcych ruch sieciowy réznych aplikacji

Definicje sieci lokalnych — domysinie podane sa tu standardowe definicje adreséw i ma-
sek dla sieci lokalnych; jesli uzywana jest inna definicja wiasnej sieci lokalnej, nalezy ja tu
podac, aby wszelkie reguty dotyczgce sieci (w tym rozréznienie — sie€ lokalna czy nie) miaty
zastosowanie; definicje podajemy uzywajac skréconego formatu maski, krétki opis jak korzy-
stac z takich masek jest podany tu:

https://pl.wikipedia.org/wiki/Maska_ podsieci

Ochrona — Kontrola urzadzen USB:
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[ Aktywuj kontrole urzadzeni USB
skanowanie
Ustawienia

kontrola
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Gdy brak reguty: | Blokuj [v]|

Dopuszczaj urzgdzenia podigczone przy pierwszej aktywacji
Tworz raporty o dopuszczonych urzadzeniach

Reguty

Dopuszczaj myszy i klawiatury
Dopuszczaj drukarki
Dopuszczaj karty sieciowe/Bluetooth

= Pokaz liste regut dla urzgdzen USB

= Grupa nie ma zdefiniowaneqo wiasneqo mumeru licencii

Aktywuj kontrole urzadzen USB — aktywuje modut kontroli urzgdzen USB
Ustawienia — umozliwia konfiguracje modutu kontroli urzagdzen USB

» Gdy brak reguty — umozliwia wybranie akcji, ktéra ma by¢ wykonana w przypadku
podtaczenia nowego urzgdzenia USB, czyli takiego dla ktérego nie jest zdefiniowana
odpowiednia reguta (dopuszczajgca lub blokujgca); do wyboru sg nastepujace mozli-
WoSci:

- Blokuj — blokuje kazde nowe podtgczane urzadzenie USB
- Dopuséé — dopuszcza kazde nowe podtgczane urzadzenie USB

» Dopuszczaj urzadzenia podtgczone przy pierwszej aktywacji — automatycznie do-
puszcza urzgdzenia USB podigczone do komputera w momencie aktywacji modutu kon-
troli urzadzen USB

* Twoérz raporty o dopuszczonych urzadzeniach — wigcza tworzenie raportéw o pod-
taczanych do komputera urzgdzeniach USB, dla ktérych istniejg reguty dopuszczajgce
lub wybrang akcjg jest ,Dopus¢” (przy podtaczaniu nowych urzadzen USB)

7
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Reguty — umozliwia definiowanie lub modyfikacje regut blokujacych lub dopuszczajacych
podtgczane urzgdzenia USB

» Dopuszczaj myszy i klawiatury — automatycznie dopuszcza podtaczane do komputera
nowe klawiatury USB lub myszy USB

» Dopuszczaj drukarki — automatycznie dopuszcza podtgczane do komputera nowe dru-
karki USB

* Dopuszczaj karty sieciowe/Bluetooth — automatycznie dopuszcza podtgczane do kom-
putera nowe karty sieciowe USB lub karty Bluetooth USB

Pokaz liste regut dla urzadzen USB — umozliwia definiowanie lub modyfikacje wiasnych
regut blokujacych lub dopuszczajacych dla podtgczanych do komputera urzadzen USB:

© Arcabit Administrator
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Ochrona — Kontrola urzagdzen multimedialnych:
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Aktywuj kontrole urzadzen multimedialnych — aktywuje modut kontroli urzgdzen multi-
medialnych

Ustawienia — umozliwia konfiguracje modutu kontroli urzadzen multimedialnych

» Gdy brak reguty — umozliwia wybranie akcji, ktéra ma by¢ wykonana w przypadku
proby dostepu do urzadzenia multimedialnego przez aplikacje, dla ktorej nie jest zdefi-
niowana odpowiednia reguta (dopuszczajgca lub blokujgca); do wyboru sg nastepujace
mozliwosci:

- Blokuj — blokuje prébe dostepu do urzadzenia multimedialnego przez aplikacje

— Dopuséé — dopuszcza prébe dostepu do urzgdzenia multimedialnego przez aplika-
cje

* Wiacz powiadomienia o zablokowaniu urzadzenia — wigcza wysSwietlanie okien po-
wiadomien modutu kontroli urzadzen multimedialnych w przypadku zablokowania doste-
pu do urzgdzenia multimedialnego przez aplikacje na podstawie zdefiniowanej reguty
lub w przypadku wybrania akcji automatycznej ,Blokuj”

Reguty — umozliwia definiowanie lub modyfikacje regut blokujacych lub dopuszczajacych
dostep do urzadzen multimedialnych przez aplikacje

» Dopuszczaj standardowe serwisy multimedialne Windows — zezwala na dostep do
urzadzen multimedialnych systemowym serwisom obstugi takich urzadzen bez koniecz-
nos$ci tworzenia odpowiednich regut

Pokaz liste regut dla urzadzen multimedialnych — umozliwia definiowanie lub modyfi-
kacje wiasnych regut blokujgcych lub dopuszczajacych dostep do urzadzen multimedialnych
przez aplikacje:
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Ochrona — Kontrola aplikaciji:

© Arcabit Administrator
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=+ Pokaz liste regut dla aplikacji

Ustawienia
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[] Aktywuj kontrole aplikacji

Ustawienia

Wigcz powiadomienia o zablokowaniu aplikacji

Reguty

Nie blokuj aplikacji z folderu Program Files
Nie bloku] aplikac]i z folderu Windows

Aktywuj kontrole aplikacji — aktywuje modut kontroli aplikacji

Ustawienia — umozliwia konfiguracje modutu kontroli aplikacji

» Wiacz powiadomienia o zablokowaniu aplikacji — wtgcza wysSwietlanie okien powia-
domien modutu kontroli aplikacji w przypadku zablokowania préby uruchomienia aplika-
cji, dla ktorej zostata zdefiniowana reguta blokujgca

Reguty — umozliwia definiowanie lub modyfikacje regut blokujacych lub dopuszczajacych
uruchamianie aplikacji
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* Nie blokuj aplikacji z folderu Program Files — wyklucza foldery systemowe Program
Files i Program Files (x86) z obszaru dziatania zdefiniowanych przez uzytkownika regut
blokujgcych

* Nie blokuj aplikacji z folderu Windows — wyklucza folder systemowy Windows z ob-
szaru dziatania zdefiniowanych przez uzytkownika regut blokujacych

Uwaga: Nieodpowiednie reguty blokowania procesow przy wytaczonych opcjach dopusz-
czania aplikacji z folderéw Windows i Program Files (czyli Program Files i Program Files
(x86)) moga doprowadzi¢ do niestabilnej pracy systemu operacyjnego, a nawet uniemoz-
liwi¢ korzystanie z niego!

Pokaz liste regut dla aplikacji — umozliwia definiowanie lub modyfikacje wiasnych regut
blokujgcych lub dopuszczajgcych uruchamianie aplikacji:

© Arcabit Administrator - O X
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U ‘ochrona

Lista regut dla aplikacji

Proces nadrzedny (uruchamiajgcy) Aplikacja Dostep -
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Dodaj regute Zamknij

Ochrona — Ochrona RoundKick EDR:

Modut RoundKick EDR wykorzystuje potencjat wszystkich mechanizméw ochronnych pa-
kietu Arcabit i analizuje zachowania aplikacji w ré6znych obszarach ich interakcji z syste-
mem i siecig

Jego zadaniem jest wykorzystanie potencjatu drzemigcego we wszystkich modutach
ochronnych pakietu w procesie statej analizy zachodzacych w systemie zdarzen. Mecha-
nizm ten jest skonstruowany tak, aby nie zakidcat pracy uzytkownikéw i nie generowat
falszywych alarméw. Sytuacje podejrzane, ale nie wyczerpujace jeszcze w dostatecznym
stopniu znamion cyberprzestepstwa, sg delegowane do chmury skanujgcej Arcabit, w kto-
rej podlegajg procesom analizy automatycznej. Jesli ta zawiedzie, do pracy siadajg anali-
tycy. Efektem moze by¢ odrzucenie zdarzenia jako nieszkodliwego, badz natychmiastowa
aktualizacja schematow i blokada szkodliwej aktywnosci.
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& Arcabit Administrator — O '3

2e% Zarzadzane stacje ieni
'&' [grup;ja . Ustawienia

U ochrona z

Aktywuj ochrone RoundKick EDR

=

skanowanie
Q Moaut RoundKick EDR wykorzystuje potenciat wszystkich mechanizmow ochronnych pakietu Arcabit i
analizuje zachowania aplikacji w roznych obszarach ich interakgii z systemem i z Siecig.

kontrola
rodzicielska Obszary kontroli RoundKick EDR

Pliki [V pakiet Office

& aktuallzacja Sie¢ ¥ Schowek systemowy
Procesy M Harmenegram zadan

Rejestr

Ustawienia dodatkowe

Dotacz systemowe mechanizmy skanujace (esli to moziiwe)
O Wiacz tryb gtebokiego skanowania

Wiacz mechanizmy skanujgce wspotzarzadzane przez Al
Podnies priorytet algorytmow Al

Bloku] montowanie plikéw ISO | IMG przez Explorer

=I Grupa nie ma zdefiniowaneqo wiasneqo mumeru licenciil

Aktywuj ochrone RoundKick EDR — aktywuje modut ochrony RoundKick EDR

Obszary kontroli RoundKick EDR — pozwala na okre$lenie w jakich zakresach majg by¢
aktywne zaawansowane mechanizmy ochronne RoundKick EDR

« Pliki — kontroluje podejrzane zachowania i aktywnosci w systemie plikéw; wymaga ak-
tywnego modutu ochrony plikow — Ochrona plikow

» Sie¢ — kontroluje podejrzane zachowania i aktywnosci ruchu sieciowego; do petnej
funkcjonalnosci wymaga aktywnych modutéw sieciowych — Ochrona poczty, Ochrona
przegladarki, Zapora sieciowa (firewall)

* Procesy — kontroluje podejrzane zachowania i aktywnos$ci proceséw w systemie ope-
racyjnym

* Rejestr—kontroluje podejrzane modyfikacje rejestru systemowego; wymaga aktywnego
modutu ochrony rejestru

» Pakiet Office — kontroluje podejrzane zachowania aplikacji pakietbw MS Office, Libre
Office itp.; do petnej funkcjonalnosci wymaga aktywnego modutu sieciowego — Ochrona
przegladarki

» Schowek systemowy — kontroluje zawarto$¢ schowka systemowego pod katem obec-
nosci szkodliwych lub niebezpiecznych tresci

« Harmonogram zadan — monitoruje zmiany w systemowym harmonogramie zadan, prze-
prowadzajgc szczego6towg analize zachowanh potencjalnie ztosliwych proceséw w spo-
s6b zintegrowany z ustugami chmury obliczeniowej Arcabit, wykorzystujgc mechani-
zmy uczenia maszynowego i heurystyczne modele detekcji zagrozen

Ustawienia dodatkowe — pozwalajg na okreSlenie jakie inne mechanizmy ochronne ma
wykorzystywaé program Arcabit
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» Dotacz systemowe mechanizmy skanujace (jesli to mozliwe) — wyszukuje i wyko-
rzystuje r6zne moduty skanujace, o ile jakie$ sg dostepne w systemie

» Wiacz tryb gtebokiego skanowania — wigcza zaawansowane mechanizmy skanowa-
nia i emulacji celem dokfadniejszej analizy skanowanych obiektow
uwaga! wigczenie opcji moze powodowac zauwazalne wydituzenie czasow skanowania

* Wiacz mechanizmy skanujace wspoétzarzadzane przez Al — dotaczenie do puli me-
chanizmow skanujgch algorytmow i baz zagrozen zaimplementowanych ze znaczacym
udziatem sztucznej inteligencji operujgcej na duzych zbiorach danych o najnowszych
zagrozeniach i wektorach atakow

* Podnie$ priorytet algorytméw Al — podwyzsza priorytet mechanizméw wspétzarzg-
dzanych przez Al w strukturze silnikow skanujgcych

* Blokuj montowanie plikoéw ISO i IMG przez Explorer — blokuje mozliwos¢ montowa-
nia obrazéw dyskowych typu ISO lub IMG w systemie przez Eksploratora plikow (wiele
rodzajoéw zagrozen jest przenoszonych w postaci tego typu plikéw)

Ochrona — Bezpieczna przegladarka:

@ Arcabit Administrator - O ®

Sef 'm;:gl‘adzane stacje Ustawienia

U ochrona E 9 00 A '%’ G *’: & @

Chron schowek systemowy w bezpleczne] przeglgdarce
Utrzymuj okna bezpiecznej przegladarki zawsze na wierzchu
O Wigcz ochrene sieci dla bezpiecznej przeglgdarki

=I Grupa ni€ ma zdefiniowaneqo wiasneqo mumeru licencii

» Chron schowek systemowy w bezpiecznej przegladarce — wiacza ochrone schowka
systemowego przy aktywnej bezpiecznej przegladarce programu Arcabit uniemozliwia-
jac jego wykorzystanie we wszystkich aplikacjach (blokada operacji ,Kopiuj — WKkKlej”,
blokada ,PrintScreen” itp.)

» Utrzymuj okna bezpiecznej przegladarki zawsze na wierzchu — opcja ta przy pracy
Z bezpieczng przegladarka programu Arcabit powoduje, ze jej otwarte okna zawsze
beda znajdowaly sie przed oknami innych, ew. otwartych aplikacji (tzw. always on top)

* Wiacz ochrone sieci dla bezpiecznej przegladarki — opcja ta przy pracy z bezpieczng
przegladarkg programu Arcabit blokuje potaczenia sieciowe realizowane przez wszyst-
kie inne programy
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Skanowanie — Skanowanie petne:

& Arcabit Administrator

2% Zarzadzane stacje
& owa

O G skanowanie petne ie szybkie

Q skanowanie Akcje

Ustawienia

Po znalezieniu zagrozenia: | Nic nie réb (tylko rapert) ﬂ|

kontrola
i G e Poziom heurystyki

| wysoki v
* aktuallzac]
[ ] - Ustawlenia dodatkowe
Wiacz skanowanie archiwow
* ogdine Usun pliki tymczasowe przed rozpoczeciem skanowania

[ spowolnij skanowanie, gdy uzytkownik jest aktywny
=* Harmonogram skanowania

* anarola
* zarzadzanie

= Grupa nie ma zdefiniowaneqo wlasneqo numeru licencii

Akcje — umozliwia wybranie akcji, ktéra bedzie wykonywania po zakonczeniu petnego ska-

nowania komputera, do wyboru sg nastepujace mozliwosSci:

» Usun zagrozenia — leczy lub gdy tego nie da sie wykonac (np. w przypadku trojanéw),

kasuje zainfekowane pliki

Skasuj plik — kasuje zainfekowane pliki

* Przenies do kwarantanny — przenosi zainfekowane pliki do folderu kwarantanny Ar-

cabit

 Nic nie réb (tylko raport) — ew. znalezione w czasie skanowania zagrozenia pozostajg

tam gdzie byly i tworzony jest tylko raport ze skanowania

Poziom heurystyki — okresla poziom pracy modutéw heurystycznych; im wyzszy poziom,
tym wieksza skutecznosc, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-

mow”

Ustawienia dodatkowe:

» Wiacz skanowanie archiwéw — wigcza mozliwosé skanowania zawartosci plikow typu

ZIP, RAR, 7Z itp.

* Usun pliki tymczasowe przed rozpoczeciem skanowania — usuwa pliki znajdujgce
sie w folderach tymczasowych systemu i uzytkownikow przed rozpoczeciem skanowa-

nia

» Spowolnij skanowanie, gdy uzytkownik jest aktywny — zwalnia szybko$¢ skanowa-

nia, jesli uzytkownik w tym samym czasie wykonuje jakie$ operacje

 Harmonogram skanowania — umozliwia okreslenie, kiedy ma sie automatycznie roz-

pocza¢ skanowanie dyskow komputera
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Skanowanie — Skanowanie szybkie:

& Arcabit Administrator — O *

2% Zarzadzane stacje .
'6' (arupa) Ustawienia

nie szybkie

O G skanowanie petne

[[Juruchom szybkie skanowanie przy starcie systemu

Q skanowanie [Juruchom szybkie skanowanie po zalogowaniu uzytkownika
I uruchom szybkie skanowanie po aktualizacji

[JUruchom szybkie skanowanie nowych nosnikéw USB

kontrola

rodzicielska Akcje

Po znalezieniu zagrozenia: | Usuri zagrozenie [™]]

* aktualizacja
L Poziom heurystyki

>

|Nmma\ny

= Grupa nie ma zdefiniowaneqo wlasneqo numeru licencii

Skanowanie szybkie, ktore skanuje zawartos¢ pamieci uruchomionych procesow i serwi-
séw, moze by¢ automatycznie wykonywane w nastepujacych przypadkach:

przy starcie systemu

po zalogowaniu uzytkownika

po aktualizacji programu Arcabit

* po podiaczeniu nosnika USB — skanowana jest wtedy zawarto$¢ takiego nosnika

Akcje — umozliwia wybranie akcji, ktéra bedzie wykonywania po znalezieniu zagrozenia w
czasie szybkiego skanowania, do wyboru sg nastepujagce mozliwosci:

Usun zagrozenia — leczy lub gdy tego nie da sie wykonac¢ (np. w przypadku trojanow),
kasuje zainfekowane pliki

Skasuj plik — kasuje zainfekowane pliki

Przenie$ do kwarantanny — przenosi zainfekowane pliki do folderu kwarantanny Ar-
cabit

* Nic nie réb (tylko raport) — ew. znalezione w czasie skanowania zagrozenia pozostajg
tam gdzie byly i tworzony jest tylko raport ze skanowania

Poziom heurystyki — okresla poziom pracy modutéw heurystycznych; im wyzszy poziom,
tym wieksza skutecznosc, ale takze wieksza mozliwos¢ wystgpienia tzw. ,fatszywych alar-
mow”
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Skanowanie — Kwarantanna:

& Arcabit Administrator

282 Zarzgdzane stacje
'6- (grupa) !

Ustawienia

O SETE skanowanie petne

kontrola
rodzicielska

& aktualizacja

lle szybkie

[ skanuj zawartosé kwarantanny po aktualizacji pakietu
Q skanowanie Usuwaj z kwarantanny pliki starsze niz 30 dni

&=| 6rupa nie ma zdefiniowaneqo wlasneqo numeru licencil

Automatyczne skanowanie i czyszczenie ze starych plikbw kwarantanny programu Arca-

bit:

» Skanuj zawarto$¢ kwarantanny po aktualizacji pakietu — automatycznie skanuje po
zakonczeniu aktualizacji pakietu pliki w kwarantannie, o ile oczywiscie znajduja sie tam

jakiekolwiek pliki

» Usuwaj z kwarantanny pliki starsze niz 30 dni — automatycznie kasuje z kwarantan-
ny pliki, ktére bez zmiany ich statusu (zmiana nazwy zagrozenia czy eliminacja tzw.
Jatszywego alarmu”) znajdujg sie w niej dtuzej niz 30 dni
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Kontrola rodzicielska:

@ Arcabit Administrator

2¢% Zarzadzane stacje
- ow)

Ustawienia

&, kontrola
]’ rodzicielska
aktuallzac]
2 s

* ogéine

[J Aktywu] kontrole rodzicielska

Tryb kontroli tresci

O Blokuj dostep do wszystkich stron (z wyjatkami z listy regut uzytkownika)
® Blokuj dostep do stren zgodnie z kategeriami (z wyjatkami z listy regut uzytkownika)
= Pokaz liste kategorii

= Pokaz liste regut uzytkownika
=+ Pokaz liste uzytkownikéw wykluczonych z kontroli rodzicielskiej

Wigcz bezpieczne wyszukiwanie
Bloku] pobieranie programow z Internetu

Harmonogram dostepu do sieci

= Harmonogram dostepu do sieci

ﬁ android

ﬁ zarzadzanie

Aktywuj kontrole rodzicielska — uaktywnia modut kontroli rodzicielskiej

skiej:

Tryb kontroli tresci — umozliwia okre$lenie sposobu dziatania modutu kontroli rodziciel-

» Blokuj dostep do wszystkich stron — w tym trybie blokowane bedg wszystkie strony
internetowe, za wyjatkiem tych podanych w regutach uzytkownika

* Blokuj dostep do stron zgodnie z kategoriami — w tym trybie strony beda blokowa-
ne lub przepuszczane zaleznie od analizy zawartosci stron zgodnie z regutami zdefi-
niowanymi dla poszczegolnych kategorii, aktywnos¢ poszczegoélnych kategorii mozna

zmieniaé po wybraniu ,Pokaz liste kategorii”:

@ Arcabit Administrator

)® Zarzadzane stacje
(grupa)

| A

Mpornegrafia i seks
Wulgaryzmy

t I:;::gska Samobdjstwo
Sekty

Sieci spotecznosciowe
Hazard

Bron, pirotechnika

P R —

Alkohol, narkotyki

Lista kategorii kontroli rodzicielskiej

Ustawienia
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Pokaz liste regut uzytkownika — umozliwia zdefiniowane wiasnych regut przepuszczaja-
cych lub blokujacych w oparciu o adresy lub frazy (stowa kluczowe)

Pokaz liste uzytkownikéw wykluczonych z kontroli rodzicielskiej — umozliwia okresle-
nie uzytkownikow, dla ktérych kontrola rodzicielska bedzie zawsze nieaktywna

* Wiacz bezpieczne wyszukiwanie — wymusza wtgczenie trybu bezpiecznego wyszuki-
wania (SafeSearch) w wyszukiwarkach

* Blokuj pobieranie programéw z Internetu — uniemozliwia pobieranie programéw z
witryn internetowych

Harmonogram dostepu do sieci — umozliwia okreslenie, kiedy uzytkownicy majg mie¢
dostep do Internetu, a kiedy nie; aktywnos$c¢ tej opcji nie ma wptywu na dostepnos¢é zasobow
w sieciach lokalnych

Aktualizacja:

& Arcabit Administrator — O ®

28% Zarzadzane stacje ioni
'&' lgruDa:wa ! Ustawienia

O Aktualizuj automatycznie
ochrona

Serwer aktualizacji

Q ‘skanowanle Serwer: | Serwer zarzadzajacy Arcabit|v||

Opcje aktualizacji 9

kontrola N
= Harmon m
i armonogram aktualizacji

O Potwierdzaj aktualizacje modutow programu

& aktualizacja Proxy
* ‘ogbine

* -android

* zarzadzanie

[[Juzyj serwera proxy

=| 6rupa nie ma zdefiniowaneqo wlasneqo numeru licencil

Aktualizuj automatycznie — wymusza sprawdzanie co jaki$ czas (jest on okre$lany cze-
Sciowo losowo w granicach kilkudziesieciu minut) dostepnosci aktualizacji i przy ich dostep-
nosci aktualizuje program Arcabit

Serwer — umozliwia wybranie zrodta aktualizacji, do wyboru sg nastepujagce mozliwosci:

» Serwer zarzadzajacy Arcabit — aktualizacje odbywajg sie z repozytorium tworzonego,
aktualizowanego i udostepnianego automatycznie przez modut Arcabit Administrator

* Inny serwer HTTP — aktualizacje beda sie odbywaly z udostepnionego za pomoca pro-
tokotu HTTP repozytorium (np. tworzonego, aktualizowanego i udostepnianego przez
program Arcabit nie zarzgdzany z poziomu programu Arcabit Administrator)
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» Zaséb lokalny — aktualizacje beda sie odbywaly z repozytorium dostepnego na lokal-
nym no$niku, np. na pendrive; opcja moze mie¢ znaczenie dla sieci catkowicie odcietych
od Internetu

Opcje aktualizacji:

Harmonogram aktualizacji — umozliwia okreslenie, kiedy ma by¢ bezwzglednie wymusza-
na aktualizacja programu Arcabit

» Potwierdzaj aktualizacje modutéw programu — wigczenie tej opcji powoduje, ze na
stacjach w przypadku koniecznosci aktualizacji modutéw programowych (a wiec innych
niz bazy antywirusowe i silniki skanujgce) pojawi sie pytanie, czy tego dokonac; w niekto-
rych przypadkach samoczynna aktualizacja takich elementéw programu moze chwilowo
zaburzac dziatanie innych programow

Proxy — umozliwia automatyczne wykorzystanie serwerow proxy, jesli te sg dostepne

Ogodlne:

© Arcabit Administrator - O X

Se% Zarzadzane stacje i
"6' [gruua;\a ! Ustawienia

D ochrona = Ustawienia szczegotowe

Globalne wykluczenia ochrony

Q skanowanie = Lista wykluczonych domen internetowych

= | ista wykluczonych plikéw i folderow

kontrola = Lista wykluczonych proceséw
rodzicielska

Porty i protokoty

x aktualizacja = Tabela skanowanych | wykluczonych portéw i protokotow

* ogébine
android . . .
Korzystaj z domysinego folderu danych pakietu Arcabit

ﬁ zarzadzanie

Folder danych

Folder, w ktorym sg przechowywane potenciainie duze ilosci danych - kwarantanna, SafeStorage, kople
Zapasowe, Szyfrowane dyski.

&=| Grupa nie ma zdefiniowaneqo wiasneqo numeru licencii

Ustawienia szczego6towe — umozliwiajg dostrojenie niektérych elementéw programu Ar-
cabit i ustalenie o ktorej godzinie stacje powinny zostac¢ wytgczone oraz zmiane jezyka:
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& Arcabit Administrator — O '3

Zarzadzane stacje ani
e Ustawienia

Ustawienia szczeg6towe

|

3 Aktywuj autoochrone pakietu Arcabit [¥I Nie skanuj potaczen lokalnych hitp

» Kopiuj leczone pliki do kwarantanny ¥ Wykrywaj aplikacje typu Asystent pobierania
I wiacz kontrole zajetosci procesora [ wigcz niskopoziomowe wykluczenia zapory

v Aktywuj ochrong w chmurze ¥ Pokaz gre Coolka w menu Arcabit w zasobniku
Aktywuj ochrone rejestru [ Pokaz klasyczna ikone Arcabit w zasobniku

[[1Zezwalaj na protokot QUIC -
- [Iwiacz akceleracje aktualizacji systemu Windows
[CJwiacz akceleracje udostepniania szyfrowanych dyskow

Fo [Opokaz konsole szyfrowanych dyskéw po zalogowaniu
- [[1Pokaz konsole administracyjng w menu Arcabit w zasobniku -
¥ Pokazuj ostrzezenia o problemach z dyskami fizycznymi
Pokazuj ostrzezenia o koficzacych sie zasobach

[V Pokazuj ostrzezenia o innych aplikacjach ochronnych
[[INie pokazuj monitéw o zblizajacym sie karicu abonamentu

o]

(D Wytacz komputer o godzinie:

ﬂ Zablokuj system po czasie nieaktywnosci (w minutach):

Jezyk pakietu/Package language

Wybierz jezyk/Select language: | PolskiPolish  [~]|

Zamkni]

Aktywuj autoochrone pakietu Arcabit — wigcza mechanizmy chronigce sp6jnosc in-
stalacji programu Arcabit

Kopiuj leczone pliki do kwarantanny — tworzy w kwaranatannie programu Arcabit
kopie plikéw leczonych lub kasowanych; funkcja pomocna w przypadku, gdyby byta
koniecznosc¢ przywroécenia orginalnych plikow (sprzed leczenia) lub wystania ich do po-
nownej analizy do dziatu analiz Arcabit

Wiacz kontrole zajetosci procesora — wigcza mechanizm zmniejszajgcy wykorzysta-
nie mocy obliczeniowej procesora przez mechanizmy ochronne programu Arcabit na
mato wydajnych maszynach

Aktywuj ochrone w chmurze — wiacza mechanizmy ochronne programu Arcabit ko-
rzystajgce z mozliwosci chmury obliczeniowej Arcabit; do dziatania wymagany jest staty
dostep do internetu

Aktywuj ochrone rejestru — wigcza mechanizmy programu Arcabit chronigce zawar-
tosSC i spojnoscC rejestru systemowego

Zezwalaj na protokoét QUIC — wytgcza blokade protokotu QUIC (HTTP/3):
https://pl.wikipedia.org/wiki/HTTP/3

Nie skanuj potaczen lokalnych http — wylgcza skanowanie protokotu HTTP dla pota-
czen realizowanych wewnatrz systemu operacyjnego (dla potagczen w adresacji 127.x.x.x)

Wykrywaj aplikacje typu Asystent pobierania — wtgcza wykrywanie tzw. Asystentow
pobierania jako zagrozen

Pokaz konsole szyfrowanych dyskéw po zalogowaniu — wigcza automatyczne wy-
Swietlanie konsoli zarzgdzajgcej szyfrowanymi dyskami w programie Arcabit po zalo-
gowaniu uzytkownika w systemie

Wiacz akceleracje udostepniania szyfrowanych dyskéw — przyspiesza podtaczanie
szyfrowanych dyskéw do systemowych mechanizmoéw obstugi systemow plikoéw

20


https://arcabit.pl/
https://pl.wikipedia.org/wiki/HTTP/3

Arcabit https://arcabit.pl/

Pokaz konsole administracyjna w menu Arcabit w zasobniku — wigcza dostep do
konsoli administracyjnej programu Arcabit Administrator w menu podrecznym ikony
Arcabit w zasobniku systemowym

Wiacz niskopoziomowe wykluczenia zapory — wigcza obstuge wykluczen plikow lub
folderéw zdefiniowanych w sekcji Lista wykluczonych plikow i folderéw, w zaporze pro-
gramu Arcabit

Wiacz akceleracje aktualizacji systemu Windows — automatyzuje i przyspiesza in-
stalacje nowych aktualizacji systemu Windows

Pokazuj ostrzezenia o problemach z dyskami fizycznymi — wigcza powiadomienia
informujace o problemach w dziataniu dyskéw fizycznych w przypadku, gdy takie pro-
blemy sag raportowane w systemie

Pokazuj ostrzezenia o konczacych sie zasobach — wigcza powiadomienia informu-
jace o zbyt matych zasobach dostepnych dla systemu, np. w przypadku konczacego sie
miejsca na dysku

Pokazuj ostrzezenia o innych aplikacjach ochronnych — wigcza powiadomienia in-
formujace o zainstalowanych i aktywnych w systemie innych aplikacjach ochronnych
(antywirusowych), co moze byc¢ potencjalnym zrédtem spadku wydajnosci, konfliktow z
réznymi programami, a nawet destabilizacji pracy systemu

Nie pokazuj monitéw o zblizajacym sie koricu abonamentu — wylgcza powiadomie-
nia informujace o zblizajgcym sie zakonczeniu waznosci licencji na uzytkowanie progra-
mu Arcabit; powiadomienia o zakonczonej waznosci licencji bedg wyswietlane

Pokaz gre Coolka w menu Arcabit w zasobniku — wigcza dostepnos¢ gry Coolka w
menu Arcabit w zasobniku systemowym

Pokaz klasyczna ikone Arcabit w zasobniku — zmienia wyglad ikony programu Ar-
cabit w zasobniku systemowym na ,klasyczng” &, znang ze starszych wersji programu
Arcabit

Wytacz komputer o godzinie — pozwala na zdefiniowanie godziny, o ktérej komputer
zostanie automatycznie wytgczony

Zablokuj system po czasie nieaktywnos$ci (w minutach) — pozwala na zdefiniowanie
po jakim czasie braku aktywnosci uzytkownika system ma zostac¢ zablokowany

Globalne wykluczenia ochrony — umozliwia zdefiniowanie obiektow, dla ktérych nie be-
dzie dziatata zadna ochrona, korzystanie z tych ustawienn wymaga duzej rozwagi:

Lista wykluczonych domen internetowych — umozliwia zdefiniowanie adresow, dla
ktorych nie beda dziataly moduty ochrony przegladarki i kontroli rodzicielskiej programu
Arcabit

Lista wykluczonych plikéw i folderéw — umozliwia zdefiniowanie obiektéw (plikow lub
folderéw), dla ktorych nie bedzie dziatat modut ochrony plikéw programu Arcabit

Lista wykluczonych proceséw — umozliwia zdefiniowanie proceséw (programéw), dla
ktorych nie bedzie dziatat modut ochrony plikbw programu Arcabit
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Porty i protokoty — umozliwia zdefiniowane dla ktérych portow maja dziata¢ moduty ochro-
ny poczty, ochrony przegladarki i kontroli rodzicielskiej oraz jakie porty majg by¢ w ogéle
wytaczone spod kontroli, réwniez w zaporze programu Arcabit; definiuje sie je w Tabeli ska-
nowanych i wykluczonych portéw i protokotéw

Folder danych — umozliwia okreslenie innego niz domysiny folderu dla duzych ilosci da-
nych (kwarantanna, SafeStorage, kopie zapasowe, szyfrowane dyski); zdefiniowanie innego
niz domysiny folderu wymaga, by dysk twardy na ktérym ma sie znajdowac, byt dostepny w
komputerze

=) — pozwala na odtworzenie wczesniej wyeksportowanych ustawien programu Arcabit (im-
portuj ustawienia)

(= — pozwala na wyeksportowanie aktualnych ustawien programu Arcabit (eksportuj usta-
wienia)

PP — pozwala na wybér predefiniowanych profili konfiguracyjnych programu Arcabit (szybka
konfiguracja):

» Tryb wydajny — zestaw ustawieh zapewniajacy wysoka wydajnos¢ pracy nawet
na stabszych maszynach

» Tryb optymalny — optymalny zestaw ustawien ochrony proponowany przez pro-
ducenta

» Tryb paranoiczny — zestaw ustawien gwarantujacy ekstremalnie wysoki poziom
ochrony. Ten zestaw ustawien moze powodowac zauwazalne spowalnianie pracy
systemu

@ Arcabit Administrator - [m] X

0% arzadzane stacje o
) B Ustawienia
U ochrona

Q RE— ¥~ Tryb wydajny

i kontrola
rodzicielska lf] Tryb optymalny

& aktualizacja

* ogdine
* android
% zarzadzanie

'J Tryb paranoiczny

Zamknij

&= Crupa nie€ ma zdefiniowanego wlasnego numeru Licencii

» Ustawienia uzytkownika — informacja pojawiajgca sie w przypadku, gdy aktualna
konfiguracja programu Arcabit nie odpowiada zadnemu z predefiniowanych profili
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Arcabit Administrator - [m] X
(=]
) i . .
.&. ﬁ;ﬁa_dzame stacje Ustawienia
Szybka konfiguracja

¥ Tryb wydajny

* rodzicielska lﬁ Tryb optymalny

‘ aktualizacja

* ogdine

ﬁ android

% zarzadzanie

'J Tryb paranoiczny

8 Ustawienia uzytkownika

'O — przywraca domys$Ing konfiguracje programu Arcabit (przywréc ustawienia domysine)

Android:

& Arcabit Administrator — O '3
2e% Zarzadzane stacje .
o o Ustawienia

U e Ponizsze ustawlenia dotyczg wytacznie Zarzaazany’ch Urzaazerl pracujacych poad Kontrolg systemu Androld.

Skanowanie
Q skanowanie

¥ Skanowanie w chmurze
[ skanowanie aplikacji
i kontrola [V Kontrola uprawnien
rodzicleiska [ Skanowanie pobieranych plikow

Lokalizacja

‘ aktualizacja

* ogéine

|ﬁ| android

] Wysylaj lokalizacje do serwera (jesl Jest dostepna)

ce%
&% zarzadzanie
[ ]

Skanowanie:

» Skanowanie w chmurze — umozliwia weryfikacje skanowanych obiektéw w chmurze
obliczeniowej Arcabit i zaleznie od wyniku okreslanie, czy dany obiekt jest zdrowy,
czy nie (przesytane sa w takich przypadkach tylko sygnatury skanowanych obiektow;
w przypadku braku sygnatury w bazie chmury obliczeniowej, przesytany jest caty obiekt
do dalszej analizy)
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» Skanowanie aplikacji — skanuje zainstalowane aplikacje w poszukiwaniu aplikacji szko-
dliwych

» Kontrola uprawnien — sprawdza uprawnienia zainstalowanych aplikacji i w zaleznosci
od charakteru aplikacji informuje, jesli te uprawnienia sg zbyt wysokie

» Skanowanie pobieranych plikéw — pliki pobierane z internetu sg automatycznie ska-
nowane i w razie wykrycia zagrozenia usuwane

Lokalizacja:

» Wysyltaj lokalizacje do serwera — przesyta do serwera zarzadzajgcego lokalizacje
urzadzenia (opartg zaréwno na triangulacji wzgledem stacji przekaznikowych, jak i na
GPS - zaleznie od tego, ktéra z metod jest dostepna), co pozwala na Sledzenie poto-
zenia danego urzadzenia

Zarzgdzanie:

& Arcabit Administrator — O *

2% Zarzadzane stacje .
'6' (arupa) Ustawienia

Zmiana serwera zarzadzajacego

Stacja/stacje zostang przeniesione do Wskazanego ponizej serwera zarzaazajgcego.

Nowy serwer zarzgdzajgcy (serwer:port):

rodzicielska Numer licencji

Jesti pole numeru licenci bedzie puste stacjas/stacje beda korzystafy z dotychczasowego Kiucza.
& aktualizacja

Numer licencji:
‘ogbine
* Podglad pulpitu

O Pytaj o zezwolenie na podglad pulpitu
* android [ Blokuj podglad miniatury puipitu

[ ]
w®s zarzadzanie

= Grupa nie ma zdefiniowaneqo wlasneqo numeru licencii

Zmiana serwera zarzadzajgcego — umozliwia szybkie przetaczenie stacji lub grupy stacji
z jednego serwera zarzadzajgcego Arcabit Administrator, do drugiego

Numer licencji — umozliwia szybkg aktualizacje/zmiane licencji na stacjach

Podglad pulpitu — umozliwia okreslenie, czy w pulpit stacji ma by¢ widoczny w podgladach
stacji w konsoli zarzgdzajacej

* Pytaj o zezwolenie na podglad pulpitu — umozliwia okreSlenie, czy w przypadku wy-
brania podgladu pulpitu dla stacji uzytkownik ma byc¢ pytany o zgode, czy nie

» Blokuj podglad miniatury pulpitu — umozliwia okreslenie, czy w przypadku wybrania
podgladu pulpitéw w grupie, podglad ma by¢ dostepny, czy nie
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