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Arcabit Administrator — ustawianie powiadomien syslog

Aby ustawi¢ w programie Arcabit Administrator wysylanie powiadomien do serweréw SY-
SLOG o roznych zdarzeniach wystepujacych na stacjach (przede wszystkim o infekcjach),
nalezy w konsoli wybra¢ jej ustawienia (8 w prawym gérnym rogu okna konsoli), po czym

klikng¢ w ,Pokaz ustawienia powiadomien Syslog”:

€ Arcabit Administrator

Ustawienia konsoli i serwera zarzadzajgcego

Zrédto aktualizacji repozytorium dla stacji Zrédito aktualizacji serwera zarzadzajacego

Q Stacje zarzgdzane z poziomu konsoli administracyjnej Arcabit
domysinie aktualizujg sie z repozytorium udostepnianego przez
serwer zarzadzajacy Arcabit. Ponize] mozesz podac adres zasobu
(http albo lokalnego), na podstawie kidrego serwer zarzadzajgcy L.
Arcabit tworzy repozytorium aktualizacyjne dla stacji. Adres serwera Zrodtowego:

Q Adres, z ktérego ma by¢ aktualizowany serwer Arcabit.
Puste pole oznacza serwer aktualizac]i Arcabit.

Puste pole oznacza serwer aktualizacji Arcabit.

Adres serwera zrodiowego:

Konta Ustawienia powiadomier

& Dodaj uzytkownika £ Pokaz ustawienia powiadomienri email <>
Uzytkownik | Zmiana hasta | Usun

i= Pokaz ustawienia powiadomien Syslog
admin Z
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Ustawienia dodatkowe

Zamykaj konsole po 5 minutach nieaktywnosci

Uruchomi sie okno konfiguracji powiadomien:

€ Arcabit Administrator

Ustawienia konsoli i serwera zarzgdzajgcego

Zrédto aktualizacji repozytorium dla stacji Zrédio aktualizacji serwera zarzadzajacego

¢ stacje zarzadzane rwer Arcabit.
domyslinie aktualizujg L . L it

serwer zarzadzaiacy 4 - Ustawienia powiadomien Syslog

(http albo lokalnego),

Arcablt tworzy repoz

[[] Powiadamianie aktywne
Puste pole oznacza s§

Serwer :
Adres serwera zrodiowl Port - s1a
Protokot: | TCP[v]|

ot Format logu : | RFC 5424 (IETF)[]|

Filtry :

[Uevtcowniczmn|

admin

[ D

gdzie nalezy zaznaczy¢ opcje ,Powiadamianie aktywne” i wypetni¢ wszystkie pola:

» Serwer — adres wykorzystywanego serwera SYSLOG
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» Port — port komunikacyjny wykorzystywanego serwera SYSLOG (domysSinym jest port
514)

* Protokét — rozwijamy i wybieramy odpowiednia opcje, zaleznie od rodzaju transmis;ji
danych wymaganych przez serwer SYSLOG (protokét TCP lub UDP)

TCP

* Format logu — rozwijamy i wybieramy odpowiednig opcje, zaleznie od rodzaju forma-
tu logow wymaganych przez serwer SYSLOG (format nowszy RFC 5424 lub starszy
RFC 3164)

RFC 3164 (BSD)

* Filtry — definicje rodzajow wysytanych powiadomien

aby umozliwi¢ wysytanie powiadomien o danych zdarzeniach, nalezy wpisa¢ w tym polu
kody zdarzen, o ktérych chcemy otrzymywacé powiadomienia (powiadomienia o wykry-
tych zagrozeniach sg wysytane takze w przypadku, gdy lista jest pusta), wpisywane
kody oddzielamy spacjami

ponizej lista dopuszczalnych kodéw:

- 0100 — wystanie powiadomienia w przypadku btedu aktualizacji programu Arcabit

- 0101 — wystanie powiadomienia w przypadku poprawnej aktualizacji programu Ar-
cabit

- 0103 — wystanie powiadomienia w przypadku aktualizacji programu Arcabit odro-
czonej przez uzytkownika

— 0301 —wystanie powiadomienia w przypadku, gdy skanowanie programem Arcabit
nic nie wykryto

- 0703 — wystanie powiadomienia w przypadku potgczenia zablokowanego przez za-
pore programu Arcabit

- 0801 — wystanie powiadomienia w przypadku zakonczenia tworzenia kopii zapaso-
wej w programie Arcabit

- 1100 — wystanie powiadomienia w przypadku btedu aktualizacji repozytorium pro-
gramu Arcabit Administrator

- 1101 — wystanie powiadomienia w przypadku poprawnej aktualizacji repozytorium
programu Arcabit Administrator

- 1200 — wystanie powiadomienia w przypadku btedu aktualizacji programu Arcabit
Administrator

— 1201 — wystanie powiadomienia w przypadku poprawnej aktualizacji programu Ar-
cabit Administrator

- 1401 — wystanie powiadomienia w przypadku dopuszczenia urzadzenia USB przez
program Arcabit

— 1403 — wystanie powiadomienia w przypadku zablokowania urzgdzenia USB przez
program Arcabit
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1501 — wystanie powiadomienia w przypadku dopuszczenia dostepu do urzgdzenia
multimedialnego przez program Arcabit

1503 — wystanie powiadomienia w przypadku zablokowania dostepu do urzadzenia
multimedialnego przez program Arcabit

1601 —wystanie powiadomienia w przypadku dopuszczenia aplikacji przez program
Arcabit

1603 — wystanie powiadomienia w przypadku zablokowania aplikacji przez program
Arcabit

1701 — wystanie powiadomienia w przypadku zakonczenia czyszczenia systemu
przez program Arcabit

1803 — wystanie powiadomienia w przypadku zmiany sprzetowej w systemie

1903 — wystanie powiadomienia w przypadku probleméw z zasobami w systemie
(konczace sie miejsce na dysku systemowym, problemy sprzetowe zgtaszane do
systemu itp.)

* —wystanie powiadomienia w przypadku wystgpienia kazdego dowolnego zdarze-
nia (wlacza wszystkie filtry)

Po poprawnym wypetnieniu wszystkich wymaganych pol zatwierdzamy zmiany przyciskiem

,,OK"
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