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Arcabit Administrator

Arcabit Administrator stuzy do zarzadzania instalacjami pakietéw Arcabit w sieci

Przed logowaniem za pomocg konsoli zarzadzajgcej do serwera zarzadzajagcego Arcabit
Administrator sprawdzana jest dostepnos¢ serwera zarzadzajacego pod wpisanym adresem
za pomoca zadeklarowanych portéw komunikacyjnych, co sygnalizuje kolor ikony <.

Jesli serwer jest dostepny ikona ma kolor zielony =

@ Arcabit Administrator - O ®

© ARCABIT

Logowanie do serwera
Adres serwera: . 127.0.0.1
Port: 4000
Uzytkownik: admin

Hasto: ‘

Jesli serwer nie jest dostepny ikona ma kolor czerwony = — najezdzajgc kursorem myszy
na te ikone mozna sprawdzi¢, ktére z portdw nie sa dostepne (sg blokowane lub zajete przez
jakie$ inne oprogramowanie):

@ Arcabit Administrator - O ®

© ARCABIT

4500 : Blad
4501 : Blad

. 4502 : Blad
Logowanie do serwera 4503 Blad

Adres serwera:  127.0.0.1
Port: 4500
Uzytkownik: admin

Hasto:
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Po zalogowaniu do konsoli, po lewej stronie dostepna jest lista grup i zarzagdzanych staciji.
Po prawej stronie domysinie widoczny jest status wybranego elementu (grupy lub stacji) oraz
mozliwe do wykonania na nim akcje

& Arcabit Administrator — O '3

admin@127.0.0.1

€) ARCABIT L %0

2023.08.07 08:30:16

i.. @ Zarzadzane stacje
- 4% STACJE
; - STACJA1
L STACJA2
J STACJA3
- = STACJA4
L [ SERWER

2% Zarzadzane stacje
- ow)

grupa ustawienia raporty oprogramowanie podsumowanie

@ Stacie w grupie sa bezpieczne

Podstawowe informacje o grupie

Liczba stacji w grupie: 5

Zakres wersji baz. 2023-08-07 08:30:16

Zakres abonamentow: 146

Uprawnienia: admin 2

Akcje
.4,;, Aktualizacja D Wytgez stacje = Menadzer procesow
', Skanowanie szybkie @O Wiacz stacje g",‘ Czyszczenie systemow
Q Skanowanie petne s Restartuj stacje , Wyslij wiadomosc
T Wyczysé Sarestorage & Zzablokyj stacje &) Uruchom proces
o Wyczys¢ kwarantanne @ Podglad pulpitow

Jesli jest widoczny napis ,,W grupie sa stacje z oczekujgcymi aktualizacjami Windows”,
to znaczy ze na czesci stacji sg oczekujgce na instalacje aktualizacje systemu Windows.

Podstawowe informacje o grupie:

© Arcabit Administrator - O x

admin@127.0.0.1

€ ARCABIT L &0

2023.08.07 08:30:16

i # Zarzadzane stacje :&: STACJE

4 & STACJE (grupa)
L STACJA1
- L STACJA2 grupa  ustawienia  raporty  oprogramowanie  podsumowanie
” E STACJIA3Z @ Stacje w grupie sa bezpieczne
H = STACJA4
i ] SERWER

Podstawowe informacje o grupie

Liczba stacji w grupie: 4

Zakres wersji baz: 2023-08-07 08:30:16

Zakres abonamentow: 146

Uprawnienia admin (£

Akcje
.i, Aktualizacja Q) Wytacz stacje == Menadzer procesdw
& skanowanie szybkie €© Wiacz stacje €% Czyszczenle systemow
Q Skanowanie petne s Restartuj stacje ’ Wyslij wiadomosc
T Wyczysc SafeStorage & Zablokuyj stacje & Uruchom proces
A Wyczysc kwarantanne @ Podglad pulpitow

Jesli jest widoczny napis ,,W grupie sa stacje z oczekujacymi aktualizacjami Windows”,
to znaczy ze na czesci stacji w danej grupie sg oczekujgce na instalacje aktualizacje systemu
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Windows. Klikniecie w ten napis powoduje wyswietlenie okna z lista stacji, na ktorych sg
oczekujgce na instalacje aktualizacje systemu Windows:

€ Arcabit Administrator - O x

S¢% STACJE
[ ]

(grupa)

Oczekujace aktualizacje -

STACJAT 1 (3

Uruchom aktualizacje systemow

W linii ,Uprawnienia” podane sg informacje, ktérzy ze zdefiniowanych w ustawieniach
konsoli i serwera zarzgdzajgcego uzytkownikéw majag prawa dostepu do danej grupy (pozwa-
lajace na wyswietlanie i modyfikacje parametrow danej grupy); uzytkownik admin ma zawsze
petne uprawnienia do wszystkich grup i tylko ten uzytkownik ma mozliwos¢ modyfikacji praw
dostepu do grup dla innych zdefiniowanych uzytkownikéw. Wybranie ikony [ pozwala na
modyfikacje praw dostepu do danej grupy.

Przyciski dostepne w tej sekcji pozwalajg na:

» Aktualizacja — wymuszenie aktualizacji na stacjach w danej grupie

» Skanowanie szybkie — wymuszenie wykonania skanowania szybkiego na stacjach w
danej grupie

» Skanowanie petne — wymuszenie wykonania skanowania petnego na stacjach w danej
grupie

» Wyczysé SafeStorage — usuniecie catej zawartosci folderu SafeStorage na stacjach w
danej grupie

* Wyczysé kwarantanne — usuniecie catej zawartosci kwarantanny na stacjach w danej
grupie

* Wylgcz stacje — wymusza wytgczenie stacji w danej grupie (nie dotyczy stacji z zain-
stalowanym programem Arcabit Administrator — stacje oznaczone symbolem )

» Wiacz stacje — wymusza wigczenie stacji w danej grupie (oczywiscie tylko w przypadku,
gdy jest to mozliwe za pomoca mechanizmu Wake On Lan)

* Restartuj stacje — wymusza zrestartowanie stacji w danej grupie
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» Zablokuj stacje — wymusza zablokowanie stacji w danej grupie

* Menadzer proceséw — uruchamia podglad listy proceséw stacji w danej grupie, jest

mozliwe z jego poziomu wymuszenie zamkniecia procesow

» Czyszczenie systemow — wyswietla okno z informacjami ile na poszczegolnych sta-
cjach mozna zwolni¢ miejsca na dyskach oraz pozwala na uruchomienie czyszczenia

(czyli usuniecie zbednych Smieci):

@ Arcabit Administrator

STACIJE

(grupa)

STACJAIL

STACJA2
STACJA3
STACJAL

Stacja Miejsce do odzyskania

638.78MB @
62529 MB @
79212MB @
64431MB @

Uruchom czyszczenie systemow

» Wyslij wiadomos$¢é — umozliwia wystanie wiadomosci do stacji w danej grupie

* Uruchom proces — pozwala na wystanie do stacji w danej grupie polecenia uruchomie-

nia jakiego$ programu:

& Arcabit Administrator

4. @ Zarzgdzane stacje
i@ STACJE

i STACJA1
STACJA2
STACJA3
STACJA4

SERWER

admin@127.0.0.1

2022.09.23 07:16:55

[m] e

R < 3 2]

STACJE
(grupa)

grupa ustawienia raporty oprogramowanie

Stacje w grupie sa bezpieczne

podsumowanie

Uruchomienie procesu w STACJE

Proces do uruchomienia:

Parametry:

[J Uruchom proces z wysoKimi uprawnieniami
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gdzie:
- Proces do uruchomienia — tu podajemy nazwe pliku do uruchomienia, jesli jest
to konieczne razem ze Sciezka do do tego pliku
— Parametry — tu podajemy opcjonalne parametry wywotania procesu

— Uruchom proces z wysokimi uprawnieniami — zaznaczenie opcji spowoduje
uruchomienie procesu z uprawnieniami systemu, w przeciwnym razie proces be-
dzie uruchomiony z uprawnienami zalogowanego uzytkownika

* Podglad pulpitéw — umozliwia wyswietlenie miniaturek pulpitow stacji w danej grupie i
podgladanie w czasie rzeczywistym dziatan uzytkownikdw:

@ Arcabit Administrator - [m] X

.'-.% STACJE

(grupa)

STACJAI N STACJA2

CUC R

STACJA3

Klikniecie w miniaturke powoduje przeniesienie do sekcji danej stacji
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Podstawowe informacje o stacji:

@ Arcabit Administrator

© ARCABIT

4. @ Zarzadzane stacje
i 3 STACJE
| -3 sTAcuAl
- [ STACJAZ
J STACJA3
H J STACJA4
L. [ SERWER #

admin@127.0.0.1

L

epozytorium: 2023.04.27 06:47:00

STACJAI1

tester Windows 10 Pro

(stacja)

stacja ustawienia raporty oprogramowanie

@ Stacja jest bezpieczna

Podstawowe informacje o stacji

Nazwa stacji: TESTO1[29513C74-6479-29C8-659c55db041b]
Adres: 10.0.0.101 [209c2341e24d]

Procesor: Intel(R) Core(TM) i3-7100 CPU @ 3.90GHz
Pamig¢: 3987MB

Dyski: 97 GB 931 GB [ERREe]

Miejsce do odzyskania:
Mozliwy problem z dyskami:

73468 MB
KIikni], Zeby Sprawazic

Pakiet Arcabit

Numer licencji:
Licencja:

Baza:

Dodatkowe informacje:

J37H-92N4-U6CK-9TSD-FCJY-PRRI-CKBE-EZUT
248
2023-04-27 06:47:00

Akcje
.“ Aktualizacja D Wytacz stacje = Menadzer procesow
5 Skanowanie szybkie €© Wiacz stacje 3 zdalny pulpit (RDP)
Q, skanowanie peine £ Restarty stacje @ Podglad pulpitu
T Wyczysc SareStorage 8 Zablokyj stacje @ Wyslj wiadomosc
4 Kwarantanna |ahl  Audyt systemu &) Uruchom proces
|#* Wydajnos¢ systemu

Jesli jest widoczny napis ,,Miejsce do odzyskania” wraz z wielkoscig, to znaczy ze na
tej stacji mozna zwolni¢ na dysku tyle miejsca, ile wskazuje wyswietlana wielkos¢. Klikniecie
umozliwi rozpoczecie czyszczenia (czyli usuniecie zbednych Smieci):

© Arcabit Administrator

i # Zarzadzane stacje
-8 STACJE
STACJA1
STACJA2
STACJA3
STACJA4

admin@127.0.0.1

<

2023.04.27 06:47:00

‘ tester .

raporty

STACJAT .

ul  indows 10 Pro
(staga) .

stacja ustawienia oprogramowanie

Stacja jest bezpieczna

SERWER

Czyszczenie systemu

Czy chcesz usungc zbedne pliki na wybranej stacji?

& A ) Wytacz stacje = er proce:

k sk € Wiacz stacje 1z y pulpit (RDF

Q s & Restart @ Podglad t

W W & 7Zablokul » v

- lshl  Audyt systerr QU e
o v

o

& 0

x

Jesli jest widoczny napis ,,Mozliwy problem z dyskami: Kliknij, zeby sprawdzié¢”, to zna-
czy ze na tej stacji do systemu sg zgtaszane jakie$ problemy dyskowe. Klikniecie w ten napis
umozliwi obejrzenie szczegotow.

Jesli jest widoczny napis ,,Oczekujace aktualizacje”, to znaczy ze na tej stacji sg oczekujg-
ce na instalacje aktualizacje systemu Windows. Klikniecie w ten napis powoduje wySwietlenie
okna z lista oczekujgcych aktualizacji systemu Windows:

6
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@ Arcabit Administrator - O ®

m STACJAT
(stacjay

# 2022-09-23 07:28:43

2022-09 Wersja zapoznawcza aktualizadji zbiorczej dotyczgca Srodowiska NET Framework 3.5, 4.8 i 4.8.1 dla systemu Windows 10 Version
21H2 opartego na architekturze x64 (KB5017858)

Uruchom aktualizacje

Wybranie ,,Uuruchom aktualizacje” powoduje wymuszenie instalacji oczekujacych aktuali-
zacji systemu Windows na danej stacji.

Przyciski dostepne w tej sekcji pozwalajg na:

» Aktualizacja — wymuszenie aktualizacji na danej stacji

» Skanowanie szybkie — wymuszenie wykonania skanowania szybkiego na danej stacji
» Skanowanie petne — wymuszenie wykonania skanowania petnego na danej stacji

» Wyczys$¢ SafeStorage — usuniecie catej zawartosci folderu SafeStorage na danej stacji
« Kwarantanna — zarzadzanie zawartoscig kwarantanny na danej stacji

* Wylgcz stacje — wymusza wytaczenie danej stacji (nie dotyczy stacji z zainstalowanym
programem Arcabit Administrator — stacje oznaczone symbolem )

» Wiacz stacje — wymusza wigczenie danej stacji (oczywiscie tylko w przypadku, gdy jest
to mozliwe za pomocg mechanizmu Wake On Lan)

* Restartuj stacje — wymusza zrestartowanie danej stacji
» Zablokuj stacje — wymusza zablokowanie danej stacji

* Audyt systemu — umozliwia wygenerowanie i wystanie audytu systemu z danej stacji
w celu jego dalszej analizy w dziale analiz Arcabit

* Menadzer procesoéw — uruchamia podglad listy proceséw danej staciji, jest mozliwe z
jego poziomu wymuszenie zamkniecia proceséw

» Zdalny pulpit — uruchomienie zdalnego potaczenia ze stacjg za pomocg RDP (tylko w
przypadku, gdy system operacyjny na stacji pozwala na takie potgczenia oraz mozliwos$¢
taka zostata wczesniej na stacji wigczona)
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» Podglad pulpitu — umozliwia podgladanie w czasie rzeczywistym dziatan uzytkownika
na danej staciji:

@ Arcabit Administrator - m} X

E STACJA2
(stacjay

» Wyslij wiadomos$¢é — umozliwia wystanie wiadomosci do danej stacji

* Wydajno$¢é systemu — modut pozwalajacy na ocene parametrow pracy systemu i jego
wydajnosci w zakresie ostatniej godziny, ostatniej doby (24 godziny) oraz ostatniego
tygodnia (7 dni) i miesigca (30 dni):
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Arcabit - wydajnos¢ systemu — O X
wydaj Y
N
[ sTACJA1

Wydajnos¢ (procesor/pamied/starty systemu)
ostatnia godzina | ostatnie 24 godziny | | ostatnie 7 dni ‘ ‘ ostatnie 30 dni |

& Procesor 4%

100%

e L L .

2 Pamieé 58%

100%

() Starty systemu 1

________________________________ ﬂ
Dyski fizyczne

] ADATA SUB0O C:

Status Parameter Current Worst Threshold Data

(/] Raw read error rate (1) 100 100 o] o]

A Reallocated sector count (5) 100 100 (o] 1

] Power-on hours count (9) 100 100 o] 2808

/] Pawer cycle count (12) 100 100 o] 195

(] Power-off retract count (192) 100 100 o] 4

V] HDD temperature (194) 100 100 (o] 42

] Reallocation count (196) 100 100 6 2

] UDMA CRC error rate (199) 100 100 50

e Read error retry rate (250) 100 100 O o] v

* Uruchom proces — pozwala na wystanie do stacji polecenia uruchomienia jakiego$
programu

Ustawienia:

Konfiguracja wybranego elementu. Kazdy element (grupa lub stacja) moze posiada¢ kon-
figuracje indywidualng lub korzystac z konfiguracji grupy nadrzednej

W przypadku, gdy dla danego elementu (grupy lub stacji) jest ustawiona konfiguracja indy-
widualna, to jest mozliwosc szybkiej zmiany aktywnosci modutow ochronnych; w przeciwnym
wypadku jest to tylko podglad stanu (aktywny lub nieaktywny) tych modutéw

Jezeli w danym elemencie (grupie lub stacji) nie ma zdefiniowanego numeru licencji, to
stacje pracujg na podstawie numeru licencji podanego przy ich instalacji
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& Arcabit Administrator

€ ARCABIT

4. @ Zarzadzane stacje
4 5 STACJE
. sTACIAT
- STACJA2
- STACJA3
- STACJA4
. () SERWER #

admin@127.0.0.1

: L & 0

Repozytorium: 2022.09.23 07:16:55

[ i
e% Zarzadzane stacje
-—e

(grupa)

grupa ustawienia raporty oprogramowanie podsumowanie

Aktywnos¢ modutéw ochronnych

Qchrena plikéw
Ochrena poczty

Ochrona przegladarki

8666

Zapora sieciowa (firewall)

Kontrola rodzicielska

Kontrola urzgdzen USB

Kontrola urzadzen multimedialnych
Kontrola aplikacji

Ochrona rejestru

Ochrona w chmurze

Ochrona RoundKick EDR

NrPPADI=P L@

66686

Dostep do Internetu

Ustawienia

= Pokaz szczegotowe ustawienia pakietu Arcabit

Numer licencji

Grupa nie ma zdefiniowanego wtasnego mumeru licencii (AN Al

Elementem nie majgcym odpowiednika w konfiguracji jest Dostep do Internetu, ktory stuzy
do wigczania (zielony) lub wytgczania (czerwony) dostepu do sieci Internet na zarzgdzanych
stacjach, przy czym jego dziatanie jest uzaleznione od aktywnosci Zapory sieciowej (fire-
wall) — jesli zapora bedzie nieaktywna, to zmiana stanu Dostepu do Internetu nie bedzie
powodowata zadnych efektow. Aktywna blokada dostepu do sieci Internet na stacjach jest
sygnalizowana zmienionym wygladem ikony programu Arcabit na =

Raporty:

W przypadku grup w raportach widoczne sg zbiorcze statystyki o ew. wykrytych na stacjach

infekcjach:

@ Arcabit Administrator

€ ARCABIT

4. @ Zarzadzane stacje
4 58 STACJE
i - [ STACJAI

- STACJA2

. () SERWER

admin@127.0.0.1 ‘

Repozytorium: 2022.09.23 07:16:55

[ i
¢% Zarzadzane stacje
-—e

(grupa)

grupa ustawienia raporty oprogramowanie podsumowanie

Q Statystyki grupy sg wyliczane na podstawie raportow o wykrytych infekcjach z ostatnich 20 dni.

Eksportu] wsZystkie raporty grupy do piiku CSV

TOP 10 wykrytych infekcji w grupie

Win32.sality.0G 3
EICAR-Test-File (not a virus) 3
Win95.Weird.10240.A 3
Generic Viking.D24DC5BA 1
Generic.Viking. D4A44A02 1

TOP 10 stacji z wykrytymi infekcjami w grupie

STACJAL 3
STACJA3 3
STACJA2 2

10
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Mozliwe jest tez zapisanie wszystkich raportow grupy do pliku tekstowego w formacie CSV
(potem mozna taki plik przetwarza¢ np. w Microsoft Excel, LibreOffice Calc itp.) za pomocag
przycisku ,,Eksportuj wszystkie raporty grupy do pliku CSV”

W przypadku stacji jest to tabela z widocznymi w niej poszczegolnymi raportami z aktyw-

nosci programu:

& Arcabit Administrator

© ARCABIT

i@ Zarzadzane stacje

Data

2022-09-22 13:55:34
2022-09-2213:55:28
2022-09-2213:55:21
2022-09-2213:54:51
2022-09-22 13:54:48
2022-09-22 13:52:58
2022-09-2213:42:19
2022-09-2213:41:06
2022-09-22 13:19:59
2022-09-22 10:08:28

T STACJA1
4. ik STACJE (stacja)
- STACJA1
— stacja ustawienia raporty
L STACJA2
~ L STACJA3 -
- [ STACJA4 Raporty z dnia: | 2022-09-22 v ||
- SERWER *

admin@127.0.0.1

2022.09.23 07:16:55

tester

Windows 10 Pro

oprogramowanie

Pokaz historie przeglgdanych stron

Zdarzenie

Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Monitor wykryt szkodliwy obiekt
Zainfekowana strona WWW
Zainfekowana strona WWW
Aktualizacja pakietu
Zainfekowana strona WWW
Aktualizacja pakietu

Aktualizacja pakietu

Aktualizacja pakietu

Pokaz aktywnosc sieciowq

Status

Infekcja
Infekcja
Infekcja
Infekcja
Infekcja
v
Infekcja
v
v
v

Po wybraniu ,,Pokaz historie przegladanych stron” pojawi sie okno pozwalajgce na przegla-
danie aktywnosci internetowej uzytkownikdéw danej stacji:

G Arcabit - historia przegladanych stron

Historia przeglgdanych stron z dnia: 2021.01.11
13:57:58 a.hub.com.pl
13:57:56 atm.api.dmp.nsaudience.pl
13:57-55 mis.nsaudience.pl
13:57:55 gdpr.api.dmp.nsaudience.pl
13:57:55 hub.com.pl
13:57:55 interia.api.dmp.nsaudience.pl
13:57:54 ifr-lib.interia.pl
13:57:54 iwa.hit.interia.pl
13:57-54 prywatnosc.interia.pl
13:57:54 e.hub.com.pl
13:57:54 iwaz.hitinteria.pl:2443
13:57:54 Liplsc.com
13:57:54 dsg.interia.pl
13:57:54 f.iplsc.com
13:57-54 iwa.iplsc.com
13:57:53 w.iplsc.com
13:57:63 js.iplsc.com
13:57:52 www.pomponik.pl
13:57:52 pomponik.pl
13:57:30 ads.businessclick.com
13:57:29 i.connectad.io
13:57:08 www.wp.pl
13:57:08 v.wpima.pl
13:57:08 onelogin.wpcdn.pl
13:57:07 www.pudelek.pl
13:57:07 pudelek.pl
13:56:52 en.wikipedia.org
13:56:52 login.wikimedia.org
13:56:52 meta.wikimedia.org
13:56:50 upload.wikimedia.org
13:56:50 pl.wikipedia.org

- [} X
Pokaz wszystkie adresy
~

[¥]

11
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Klikniecie w dowolng domene spowoduje skopiowanie jej do systemowego schowka, co w
rezultacie pozwala na tatwe tworzenie wiasnych regut w konfiguracji (grupy lub staciji)

Po wybraniu ,Pokaz aktywnosSc¢ sieciowg” pojawi sie okno pozwalajgce na przegladanie
aktywnosci sieciowej systemu i zainstalowanych aplikacji:

©) Arcabit - aktywnosé sieciowa - m] X
Aktywnos¢ sieciowa z dnia: 2022.09.22

Fiitry 1382004  CIFTUYIAIT FIES (ASD)\VILIUSUI LEUYE VADUIILALUNTITSEUYE. EAE - 131.£33.33

13:42:04 C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe S 20479190 5
Przepuszczone 13:42:04 C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe < 54192231
Zablokowane 13:42:04 C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe < 131.253.33
13:42:04 C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe 2 96.16.54.9
Przychodzace € 13:42:04 C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe 2 96.16.54.8
13:42:04 C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe & 96.16.54.8
Wychodzace ¥ 13:42:04 C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe 3 96.1654.2
13:42:04 C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe <& 96.16.54.8
IPva 13:42:04 C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe 3 131.252.33
IP v6 13:42:03 C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe < 131.253.33
— 13:42:03 (C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe = 13.107.431
Aplikacje 12:42:03 CA\Windows\System32\smartscreen.exe 3 20.86.249
arcabitupdate_executorexe | 134203 C:A\Windows\System32\svchost.exe $ 20.190.158
backgroundtaskhost.exe 13:41:40 CAWIndows\System32\svchost.exe & 40.79.1411
. 13:41:37  C\Windows\System32\svchost.exe <& 40.79.1411
[ cleanmar.exe 13:41:36  C\Windows\System32\svchost.exe <5 40125122
13:41:34  CA\WIndows\System32\svchost.exe < 20.83.811€
& explorer.exe 13:4133  C:\Windows\System32\svchost.exe 3 2042732
microsoft.sharepoint.exe 13:41:06 C:\Program Files\Arcabit\bin\arcabitupdate_executor.exe 3 12819958
MOoUsOCOreworker.axe 13:41:06  C:\Program Files\Arcabit\bin\arcabitupdate_executor.exe 3 10.0.0.100
d 13:40:38 CA\WIindows\System32\svchost.exe < fe80:2c13

msedge.exe 13:40:35  C:AWindows\System32\svchost.exe 3 10007
[ onedrive.exe 13:40:34  C:\Windows\System32\svchost.exe < feB80:2c92
searchapp.exe 13:40:34  CAWIndows\System32\svchost.exe = fe80:cca?
13:40:33  CA\Windows\System32\svchost.exe < 10.0.05

smartscreen.exe 13:40:33  C:\Windows\System32\svchost.exe 3 fe80:e86:
svchost.exe 13:40:33  C\Windows\System32\svchost.exe < fe80:xc3br
13:40:33  C\Windows\System32\svchost.exe < fe80:30dt
tasknostw.exe 13:40:33 C:\Windows\System32\svchost.exe 3 fe0-254¢
13:40:233  C:\Windows\System32\svchost.exe 5 feB0:79ef
13:40:30 CAWIndows\System32\svchost.exe = 52143386.
13:32:15  C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe <& 20.73.130.
12:32:15  C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe 2 20.73.130.
13:32:01  CA\Windows\SystemApps\Microsoft. Windows.Search_cwbnihZtxyewy\SearchApp.exe & 204.79.19%
123:3110  C\Windows\System32\svchost.exe <5 51124781
13:30:27 CAWIndows\System32\svchost.exe & 13.69.239.

13:26:40 CAWindows\System32\svchost.exe > 52 14386.:Y
19.9E. AN AV Clantara T ra st ave X chnianoc -

* Filtry — pozwala na filtracje aktywnosci:

- dla potaczen przepuszczonych lub zablokowanych
- dla potaczen przychodzacych («) lub wychodzgcych (—)
- dla potaczen na protokotach IP v4 lub IP v6

» Aplikacje — pozwala na filtracje aktywnosci potgczen dla okreSlonych aplikacji
Oprogramowanie:

W przypadku grupy jest widoczna statystyka typow i iloSci systemow na stacjach oraz zbior-
cza lista zainstalowanych na stacjach aplikacji:
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& Arcabit Administrator

€ ARCABIT

i. @ Zarzadzane stacje
4 8 STACJE
STACJA1

STACJA2

STACJA3

H STACJA4

L [ SERWER

IR IR RN

- [m) e

2022.09.23 07:16:55 ¢ 9

STACJE
(grupa)

grupa

admin@127.0.0.1

¥

ustawienia raporty oprogramowanie podsumowanie

Systemy operacyjne w grupie

Windows 10 Pro

Windows 11 Pro

Windows 7 Ultimate Service Pack 1
Windows Vista (TM) Ultimate Service Pack 2

Oprogramowanie zainstalowane w systemach w grupie

M ukryj aktualizacje systemu Windows Filtr

Arcabit Arcabit a
Asystent instalac]i systemu Windows 11 Microsoft Corporation 1.4.19041.2063 1
Edimax 10 Gigabit Ethernet PCl Express Adapter Edimax 1.00.0154 1
Intel(R) Chipset Device Software Intel Corporation 10.11.38 1
Intel(R) Management Engine Components Intel Corporation 11.7.0.1004 1
Intel(R) Management Engine Components Intel Corporation 1.0.0.0 2
Intel(R) ME UninstallLegacy Intel Corporation 1010 1
Intel(R) Processor Graphics Intel Corporation 10.18.14.4264 1
Intel® Trusted Connect Service Client Intel Corporation 1.44.4011 1
!\Ag)tlziosoft NET Framework 3.5 Language Pack SP1 Microsoft Corporation 3520729 1
Microsoft NET Framework 3.5 SP1 Microsoft Corporation 1
Microsoft .NET Framework 3.5 SP1 Microsoft Corporation 35.30729 1
Microsoft NET Framewaork 4 Client Profile PLK
Language Pack Microsoft Corporation 4.0.30319 1 v
Microsoft NET Framework 4.6 Microsoft Corporation 4.6.00081 2

@ Arcabit Administrator - O ®

admin@127.0.0.1

© ARCABIT

2022.09.23 07:16:55

I Ukryj aktualizacje systemu Windows

Arcabit

Asystent instalac]i systemu Windows 11

Edimax 10 Gigabit Ethernet PCl Express Adapter
Microsoft Edge

Microsoft Edge Update

Microsoft Update Health Tools

Sprawdzanie kondycji komputera z systemem Windows
Srodowisko uruchomieniowe Microsoft Edge WebView2

4. @ Zarzadzane stacje
: i ) 5TﬁCJA4 ‘ tester L] ‘Windows 11 Pro
i 3 STACJE (stacia) |
|~ STACJAT
. stacja ustawienia raporty oprogramowanie
L STACJA2
L STACJA3
H L STACJA4 Oprogramowanie zainstalowane w systemie
L. ) SERWER

Filtr:

Arcabit
Microsoft Corporation
Edimax
Microsoft Corporation

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

1.4.19041.2063
1.00.0154
105.0.1343.42
13.067.21
467.0.0
3.7.2204.15001
105.0.1343.42

Podsumowanie:

Tabela ze zbiorczg informacjg na temat stacji z danej grupy (nazwa, system, sprzet, wersja

bazy Arcabit, czas waznosci licencji Arcabit itp.):
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& Arcabit Administrator

€ ARCABIT

STACJAL
STACJIAZ
STACJAZ

STACJA4

i.. @ Zarzadzane stacje :.= STACJE
- % STACJE -  ow
i - [J STACJAT
O grupa ustawienia
= STACJA2
L STACJA3

10.0.0.101

10.0.0.102

169.25460217 |

10.0.0.104

admin@127.0.0.1

raporty

Windows
10 Pro
6.2 X64

;’Vlndnws
Ultimate
6.1 X64
sP10

Windows

Windows
NPro6.2
X64

2022.09.23 07:16:55

oprogramowanie

L STACJA4 Eksportu) podsumowanie grupy do pliku CSV

Intel(R)
Core
(TM) 13-
7100
CPU @
380GHz
Intel(R)
Core
(TM) 13-
4130
CPU @
3.40GHz
Intel(R)
Core
aM) 3
CPU

540 @
3.07GHz
Intel(R)
Caore
(M) 13-
9100
cPUe
3.60GHz

3987  tester
3983 tester
3830 tester
16246 tester

podsumowanie

[CIwidok podstawowy

2022-
09-23
07:168:55

2022-
09-23
07:168:55

0923
071655

2022-
09-23
07:16:55

464

464

464

464

1 58%
0 39%
0 4%
o 1%

>

Mozliwe jest tez zapisanie podsumowania grupy do pliku tekstowego w formacie CSV (po-
tem mozna taki plik przetwarzac np. w Microsoft Excel, LibreOffice Calc itp.) za pomoca przy-
cisku ,Eksportuj podsumowanie grupy do pliku CSV”

Arcabit Administrator automatycznie tworzy, aktualizuje i udostepnia po protokole HTTP
repozytorium aktualizacyjne dla podtgczonych stacji Arcabit, ktore z takiego repozytorium
moga sie aktualizowad, nie jest wiec konieczna zadna oddzielna konfiguracja
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